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CONTRATO DE FORNECIMENTO QUE ENTRE SI
CELEBRAM O COMITE BRASILEIRO DE CLUBES -
(BC E A EMPRESA ALLSEC SERVICOS EM
TECNOLOGIA DA INFORMACAO LTDA.

Aos 13 dias do més de abril do ano de 2020, o Comité Brasileiro de Clubes - CBC, sediado a Rua
Aqai, 566, Bairro das Palmeiras, CEP: 13092-587, em Campinas/SP, CNPJ 00.172.849/0001-42,
neste ato representado nos termos do seu Estatuto Social, doravante denominado CONTRATANTE,
e a empresa Allsec Servicos em Tecnologia da Informacao LTDA, localizada na Rua Ribeiro de
Brito, n* 830, sala 1.901, Boa Viagem, CEP: 51021-310, Recife/PE, CNPJ: 13.497.079/0001-50, neste
ato representada pela sécia Francisca Andrea Caminha Cirino, brasileira, casada em regime de
comunhdo parcial de bens, administradora., portadora da cédula de identidade RG n®
2001002296402 SSP/CE e devidamente inscrita no CPF n? 824 533.063-91, doravante denominada
CONTRATADA. do objeto do Processo de Contratacao NLP 069/2019, tém entre si justo e
contratado, nos termos do que determina 0 REGULAMENTO DE COMPRAS E CONTRATACOES DO
COMITE BRASILEIRO DE CLUBES - CBC. 0 que se segue:

RIMEIRA - T

1 E objeto do presente contrato o fornecimento de solucao integrada de seguranca do tipo
endpoint protection (antivirus/antimalware/ransomware), incluindo suporte técnico, repasse de
conhecimento hands-on, garantia e atualizacao. conforme descritivo constante no Termo de
Especificacoes Técnicas (anexo 1), Termo de Referéncia (Anexo Il) e na Proposta Comercial da
CONTRATADA (Anexo Il1), os quais fazem partes integrantes do presente instrumento e obrigard
a CONTRATADA, nos seus exatos termos, a cumpri-los rigorosamente.

111 Detalhamento do objeto:

; o ; Valor
|
tem Especificagoes Quantidade Unitario Valor Total
Solucao integrada de seguranca do tipo
endpoint protection
1 (antivirus/antimalware/ransomware), incluindo 105 R$ 90,10 RS$ 946050
suporte técnico, repasse de conhecimento
hands-on.
Licencas para servidores com 02 interfaces de
2 administracio 06 R$ 90,00 RS 540,00
Valor Total 10.000,50
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12. O objeto do presente contrato sera executado de forma indireta, por empreitada por preco
unitario.

CLAUSULA SEGUNDA: DO VALOR E DO PAGAMENTO

2.1. O CONTRATANTE pagara a CONTRATADA o valor total de RS 10.000,50 (dez mil reais e
in \'

2.1.1. O CONTRATANTE executa 0s seus pagamentos aos fornecedores nos dias 5, 15 e 25 de
cada més, ou, na coincidéncia com finais de semana ou feriados, no dia util imediatamente
seguinte. Assim, constatado o cumprimento da obrigacao e tramites internos de aprovacgao, o
pagamento sera efetuado em um dos dias mencionados acima. desde que observado. no entanto,
0 prazo minimo de 15 (quinze) dias corridos ao da apresentacao da nota fiscal, contados a partir
do primeiro dia Gtil ao do recebimento do documento, acompanhado dos documentos de
cobranca, das certidoes do FGTS e Certidao Negativa de Débitos Relativos aos Tributos Federais
e a Divida Ativa da Uniao atualizadas.

212 Para execucao do pagamento, a CONTRATADA devera fazer constar como
beneficiario/cliente da Nota Fiscal/Fatura correspondente, emitida sem rasuras, o Comité
Brasileiro de Clubes - CBC.

2.13. 0 pagamento sera efetuado por meio de ordem bancaria de credito, mediante deposito em
conta - corrente, na agéncia e estabelecimento bancario indicado pela CONTRATADA.

214. A Fatura correspondente sera examinada diretamente pelo Fiscal designado pelo
CONTRATANTE, o qual somente atestara prestacao dos servicos e liberara a referida Nota
Fiscal/Fatura para pagamento quando cumpridas, pela CONTRATADA, todas as condicdes
pactuadas relativas ao objeto do CONTRATO.

Paragrafo Unico - Ocorrendo atraso no pagamento, e desde que para tal nao tenha concorrido
de alguma forma por culpa da CONTRATADA, havera incidéncia de atualizacado monetaria sobre
o valor devido, pela variagao acumulada do indice Geral de Precos do Mercado - IGP-M, publicado
pela Fundacao Getdlio Vargas - FGV.

2.2. No caso de incorrecao nos documentos apresentados, inclusive na Nota Fiscal/Fatura, serao
estes restituidos a CONTRATADA para as correcdes solicitadas, ndao respondendo ao
CONTRATANTE por quaisquer encargos resultantes de atrasos na liquidacao dos pagamentos
correspondentes.

2.3. Para efeito do imposto (ISSQN) incidente sobre a nota fiscal, deverao ser consideradas
as seguintes condigoes:

2.3.1. De acordo com a legislacao vigente no municipio da sede do Comité Brasileiro de Clubes - EBC,;\

a empresa estabelecida fora deste municipio devera se cadastrar no CENE, pois caso o cadastrok \

nao seja realizado podera haver a incidéncia de ISSQON sobre o pagamento a ser realizado a :

r
.«
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CONTRATADA. Os casos de nao incidéncia desse imposto serao apreciados nos termos do artigo 2°
da Lei Complementar ne 116/2003.

2.4. No caso de constatacao de erros ou irregularidades no documento fiscal comprobatério. o
prazo de pagamento sera interrompido e reiniciard somente ap0s a apresentacao de nova
documentacao, devidamente corrigida.

25 Previamente ao pagamento o CONTRATANTE podera realizar consulta aos 0rgaos
competentes para verificagao da situacao de regularidade da CONTRATADA. Constatada qualquer
irregularidade, a CONTRATADA sera comunicada e o pagamento dos servi¢os prestados, sera
realizado apos a comprovacao da regularizagao.

RCEIRA - T
31. Os pregos contratados sao fixos e irreajustaveis.
- TE

4.1. O suporte técnico sera fornecido pelo fabricante Bitdefender, sendo este, 8x5 direto com a
Securisoft, através dos canais de atendimento, telefone: (11) 3018-1855 - Opcao 4, Chat
(Atendimento 08h as 18h) https://www securisoft.com.br/suporte-tecnico-bitdefender e
Ferramenta: https.//bitdefenderbrasil. k.com/login.

42. Os servicos de suporte técnico e manutencao nao incluem, em nenhuma hipotese, a
reposicao de componentes e fornecimento de softwares necessarios aos reparos, ajustes ou
configuragbes, que nao estao descritos no termo de referéncia e na proposta comercial.
Ocorrendo a necessidade de aquisicao de algum componente ou software que ndo estdo
descritos nos documentos acima citados, a CONTRATADA apresentara a relacao dos itens
necessarios, para atender as necessidades do CONTRATANTE, correndo por conta exclusiva
deste Gltimo, todas as despesas com a referida aquisicao.

4.3. Nao estao inclusos nos servicos de suporte técnico e manutencao, a instalacao de novos
dispositivos no ambiente do CONTRATANTE, seja este Software ou Hardware. (Caso seja
solicitado pelo CONTRATANTE a CONTRATADA, esta apresentara or¢amento para execucao de
novos Servigos.

CLAUSULA QUINTA - DAS CONDICOES DE ENTREGA, RECEBIMENTO E ACEITE

5.1. As condigoes de entrega, recebimento e aceite do objeto do presente instrumento, deverao
cumprir as formalidades estabelecidas no item 06 do Termo de Especificacdes Técnicas (Anexo

1).

3de8

K Contrato CBC - Alisec



o & | COMITE BRASILEIRO
7 CB\l e CLUBES

S XTA - DA RANTIAS E ATUALIZACOES

6.1. As garantias e as atualizacoes das licencas, objeto do presente instrumento tem 0 prazo
determinado de 4 (quatro) anos, a contar da data de recebimento definitivo do Software, bem
como do treinamento de seu uso.

= ARGO

7.1. Os encargos trabalhistas, previdenciarios, fiscais, comerciais, de seguro, inclusive aqueles
relativos a impostos, sao de inteira responsabilidade da CONTRATADA, bem como despesas e
obrigacoes financeiras de qualquer natureza, despesas operacionais com frete e entrega, o valor
dos materiais, matérias-primas, mao-de-obra, sendo que sua inadimpléncia, com relacao a tais
encargos. nao transfere ao CONTRATANTE o 6nus pelo seu pagamento, nao podendo onerar a
presente avenca.

LA OITAVA - DA OES PARA T

81. O descumprimento das condigbes técnicas, comerciais ou juridicas estabelecidas neste
CONTRATO e na proposta comercial caracterizara o descumprimento das obrigacoes assumidas
e podera acarretar a CONTRATADA as seguintes penalidades:

| - glosa;

Il - adverténcia;

[l = multa;

IV - suspensao temporaria para participar dos processos seletivos do CBC e de suas entidades

filiadas e, por consequéncia, de contratar com a mesma, pelo prazo minimo de 6 (seis) meses

e maximo de 24 (vinte e quatro) meses.
§ 12 - As penas previstas nos incisos I, I, Il e IV desta clausula poderao ser aplicadas
cumulativamente ou nao, sem prejuizo da rescisao do ajuste por ato unilateral do CBC ou de sua

entidade filiada bem como a aplicacao das demais disposicoes dos artigos 46 e seguintes do RCC
do CBC.

§ 29 - Das Multas:
I- No caso de inexecucao parcial, fica estabelecida multa de 10% (dez por cento) sobre o valor
total do contrato a CONTRATADA, quando esta infringir ou deixar de cumprir quaisquer das

obrigagoes ou Clausulas Contratuais.

Il - A inexecucao total do ajuste ensejara a aplicagdo de multa de 20% (vinte por cento) do valor
do ajuste.
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Il - Em caso de rescisao contratual, por culpa da CONTRATADA, nao tera ela direito a indenizacas
de qualquer espécie, sendo aplicavel multa de 30% (trinta por cento) do valor nao executado do
respectivo contrato, sem prejuizo das sangoes anteriores.

8.2. 0 montante da multa podera ser retido dos valores de pagamentos devidos a CONTRATADA,
como garantia, independentemente de qualquer notificacao, garantida a prévia defesa.

8.3. Independentemente da apuracao de responsabilidade e da incidéncia da multa previstas
acima, o CONTRATANTE podera aplicar as demais penalidades previstas no RCC do CBC, em
decorréncia de inadimpléncia contratual e, em especial, nas circunstancias abaixo:

| - inobservancia do(s) prazo(s) estabelecido(s);

[l - execugao do ajuste em desconformidade com o proposto ou em padrao/qualidade inferior
a requerida;

Il - ndo cumprimento de obrigacoes futuras decorrentes da execuc¢ao do ajustado.

8.4. A critério do CONTRATANTE, as sancoes previstas na Clausula 8.1 poderao ser aplicadas
isolada ou conjuntamente, facultada a defesa prévia da CONTRATADA, no respectivo processo,
no prazo de 05 (cinco) dias Uteis.

85. Aplicar-se-a adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratagao.

8.6. A aplicacao de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditorio e a ampla defesa, observando-se o RCC do CBC e os Principios
Gerais da Administracao Publica.

8.7. As multas devidas e/ou prejuizos causados ao CONTRATANTE serao deduzidos dos valores
a serem pagos, ou recolhidos em favor do (BC, ou deduzidos da garantia, ou ainda, quando for o
caso, serao cobrados judicialmente.

8.8. Caso o CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 05
(cinco) dias, a contar da data do recebimento da comunicacao enviada a CONTRATADA.

8.9. Descumprimentos a quaisquer outros itens estabelecidos neste Contrato serao notificados
pelo CONTRATANTE a CONTRATADA com a informacao do prazo para a correcao do
inadimplemento e a gravidade considerada.

CLAUSULA NONA - DAS OBRIGACOES DA CONTRATADA

9.1. Cumprir todas as obrigagdes constantes do presente instrumento, bem como nos anexos
I, 1l e lll, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boae |
perfeita execugao do objeto e, ainda:

Contrato CBC - Alisec
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9.1.1. Efetuar a entrega do objeto em perfeitas condi¢oes, conforme especificagdes, prazo e
local, acompanhado da respectiva nota fiscal. na qual constarao as indicagoes referentes a:
marca, modelo, procedéncia e garantia;

9.1.2. Seguir as instrugdes e observacoes efetuadas pelo Fiscal do Contrato, bem como reparar,
corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em parte, servicos
efetuados em que se verificarem vicios, defeitos ou incorrecoes;

9.1.3. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste instrumento, o
produto com avarias ou defeitos, sem prejuizo da aplicacao das penalidades cabiveis, nos
termos previstos pelo Regulamento de Compras e Contratagées (RCC) do CBC;

9.1.4. Comunicar o CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, 0s motivos que impossibilitem o cumprimento do prazo previsto,
com a devida comprovacao:;

9.1.5. Utilizar melhores praticas, capacidade técnica, materiais. equipamentos, recursos
humanos e supervisao técnica e administrativa, para garantir a qualidade do(s) servigo(s) e o
atendimento as especificagoes contratuais;

9.16. Reportar formal e imediatamente ao Fiscal do Contrato quaisquer problemas,
anormalidades, erros e irregularidades que possam comprometer a execucao do objeto;

9.1.7. Prestar as informacoes e os esclarecimentos que venham a ser solicitados pelos técnicos
do CONTRATANTE. referentes a qualquer problema detectado ou ao andamento de atividades
previstas;

9.18. Detalhar e repassar, conforme orientagao e interesse do CONTRATANTE, todo o
conhecimento técnico utilizado na execugao do objeto;

9.1.9. Indicar preposto e cuidar para que esse mantenha permanente contato com o gestor do
contrato e adote as providéncias requeridas, além de comandar. coordenar e controlar a
execucao do objeto, inclusive os seus profissionais;

9.1.10. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execu¢do dos trabalhos durante todo o
contrato, dentro dos prazos estipulados, sob pena de ser considerada infracao passivel de
aplicacao de penalidades previstas, caso 0s prazos, indicadores e condicdes nao sejam
cumpridos;

9.1.11. Responder integralmente por quaisquer perdas ou danos causados ao CONTRATANTE
ou a terceiros em razao de acao ou omissao, dolosa ou culposa, sua ou dos seus profissionais
em razao da execucao do objeto, independentemente de outras cominagdes contratuais ou
legais a que estiver sujeito;
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9.1.12. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa. sobre todo e
qualquer assunto de que tomar conhecimento em razao da execucao do objeto do contrato,
respeitando todos os critérios de sigilo, seguranca e inviolabilidade, aplicaveis aos dados,
informacoes, regras de negocio, documentos, entre outros;

IMA - DA RIGA E
10.1. Receber as licengas no prazo e condi¢des estabelecidas no presente instrumento;

10.2. Verificar minuciosamente, no prazo fixado, a conformidade das licencas recebidas
provisoriamente com as especificagdes constantes no presente instrumento e na proposta
comercial, para fins de aceitacao dos mesmos.

10.3. Comunicar a CONTRATADA. por escrito, sobre imperfeicoes, falhas ou irregularidades
verificadas no objeto fornecido. para que seja substituido, reparado ou corrigido.

10.4. Acompanhar e fiscalizar, através da Area de Tecnologia da Informacdo. o cumprimento
das obrigacoes da CONTRATADA.

10.5. Efetuar os pagamentos a CONTRATADA no valor correspondente ao fornecimento do
objeto. no prazo e forma estabelecida na Clausula Quarta.

10.6. O CONTRATANTE nao respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados ao fornecimento do material, bem como
por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA. de seus
empregados, prepostos ou subordinados.

LA IMA - DA VIGE

11.1. O presente contrato terd vigéncia de 60 (sessenta) dias, contados da data de sua
assinatura, ou até a emissao do Termo de Recebimento Definitivo relativo a entrega e
treinamento, o que ocorrer primeiro, ressalvado o suporte técnico do objeto, que tera a
vigéncia de 48 (quarenta e 0ito) meses contados a partir da data de emissao do Termo de
Recebimento Definitivo relativa a fase de entrega e treinamento, conforme os termos da
Proposta de Precos da CONTRATADA.

CLAUSULA DECIMA SEGUNDA - DA RESCISAQ

12.1. Além das hipoteses de inadimplemento previstas, este Contrato podera ser rescindido a
critério do CONTRATANTE e mediante aviso prévio por escrito, com antecedéncia de 10 (dez)
dias corridos, caso ocorra insuficiéncia de repasse dos recursos financeiros oriundos da Lei
Federal n° 13.756/18, ressalvando-se, apenas. ao direito do recebimento por parte da
CONTRATADA das prestagoes vencidas até a data da rescisao;
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12.2. O presente contrato também podera ser rescindido nas hipoteses previstas no Art. 44
do RCC do CBC.

CLAUSULA DECIMA TERCEIRA - DAS DESPESAS

13.1. As despesas decorrentes da execugao deste processo de contratagao correrao a conta
de recursos oriundos da Lei Federal n® 13.756/18.

IMA QUARTA - DA LEGISLACAQ APLI

141, A execucao deste Contrato sera disciplinada pela legislacao Brasileira, pelas Normas do
REGULAMENTO DE COMPRAS E CONTRATACOES do CONTRATANTE, o RCC do CBC, sendo
regulada por clausulas e Principios Gerais da Administracdo Publica, aplicando-se lhe,
supletivamente, os principios de teoria geral dos Contratos e as disposicoes de direito privado.

14.2. Os casos omissos serao resolvidos com base no RCC do CBC.

CLAUSULA DECIMA QUINTA - DO FORO

15.1. Fica eleito o Foro da Comarca de Campinas, Estado de Sao Paulo, para dirimir davidas ou
controvérsias do presente instrumento contratual que nao puderem ser resolvidas
administrativamente pelas partes.

E. por estarem, assim as partes,justas e contratadas assinam o presente instrumento, em 02
(duas) vias de igual teor e Unico efeito, na presenca das testemunhas abaixo.

Campinas, 13 de abril de 2020.

5

i : \ \ ,“""
Comité Brasileiro de Clubes - CB Allsec ServigosimTe nologia da
fair Alfredo Pereira Infoer da.
} CONTRATANTE Francisca"Andrea Caminha Cirino
CONTRATADA
10 Nome: EdilSon NBvai de Souza

CPF: 155.817.27

-
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TERMO DE REFERENCIA

1. DOOBIJETO

1.1. O presente Termo de Referéncia tem por objeto a contratacdo de solugdo integrada de
seguranca do tipo endpoint protection (antivirus/antimalware/ransomware), incluindo suporte
técnico, repasse de conhecimento hands-on, garantia e atualizagdo por 36 (trinta e seis) meses,

conforme condi¢bes, quantidades, exigéncias e estimativas, estabelecidas neste Termo de

Referéncia e no Anexo | — A — Especificagdes.
2. DAS OBRIGACOES DO CBC
2.1. S3o obrigacdes do CBC:

2.1.1. Receberos produtos no prazo e condi¢cdes estabelecidos neste Termo de Referéncia e no Anexo

| — A - EspecificagGes;

2.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacdes constantes deste Termo de Referéncia, do Anexo | — A e da

proposta, para fins de aceitacdo dos mesmos;

2.1.3. Comunicar a empresa Contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades

verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

2.1.4. Acompanhar e fiscalizar, através do Departamento de Tecnologia da Informacdo, o

cumprimento das obrigacdes da Contratada;

2.1.5. Efetuar pagamento a Contratada no valor correspondente ao fornecimento do objeto, no

prazo e forma estabelecidos neste Termo de Referéncia e seus anexos;

2.1.6.0 CBC ndo respondera por quaisquer compromissos assumidos pela contratada com
terceiros, ainda que vinculados ao fornecimento do material, bem como por qualquer dano
causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou

subordinados.

3. DAS OBRIGACOES DA CONTRATADA '\\
3.1. Sdo obrigactes da Contratada: [ |
o B B A contratada deve cumprir todas as obrigacGes constantes deste Termo de Referéncia

e seus anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e

perfeita execucdo do objeto;
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3.1.2. Efetuar aentrega do objeto em perfeitas condi¢cGes, conforme especificacdes, prazo e local
constantes deste Termo de Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na
qual constardo as indicacdes referentes a: marca, fabricante, modelo, procedéncia e prazo de

garantia ou validade;

3.1.3. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado nesteTermo de Referéncia
e seus anexos, o material com avarias ou defeitos, sem prejuizo da aplicagdo das penalidades

cabiveis, nos termos previstos pelo Regulamento de Compras e Contratagdes do CBC;

3.1.4. Comunicar o CBC, no prazo maximo de 24 (vinte e quatro) horas que antecede a datada
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida

comprovagao;

3.1.5. Manter, durante toda a execu¢do do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condigdes de habilitagdo e qualificacdo exigidas neste Termo de Referéncia e

seus anexos, bem como no instrumento convocatoério e seus anexos;

3.1.6. N3o sera admitida a subcontratagdo de fornecimento dos materiais objeto do presente

processo de contratagdo;

3.1.7. Aempresa participante do processo de contratacdo devera comunicar ao CBC a publicagdo
de eventuais pacotes de correcdes de bugs ou problemas encontrados nos softwares, os quais
deverdo ser instalados nos equipamentos que fizerem uso das soluctes, bem como disponibilizar

plataforma para gerenciar os itens adquiridos com base neste Termo de Referéncia e seus anexos;

3.1.8. Durante o prazo de vigéncia do contrato, a empresa participante do processo devera indicar
o canal de atendimento por prestar todo o suporte de utilizagdo da solugdo em sua totalidade, onde
sera possivel a solicitacdo de informacdes, auxilio a corre¢cdo de problemas, abertura de tickets,

acompanhamento de todas as solicitacbes e também plataforma para gerenciar todas as solucgges.

3.1.9. Correrdo por conta da contratada todas as despesas com material, instalagdo, mdo-de-obra
(com base em salario e outros direitos fixados para cada categoria, através de acordo ou convenc¢ado
coletiva de trabalho, sentenca normativa ou outra forma prevista em lei), auxilio-alimentagéo,
auxilio- transporte, gastos com transporte, tarifas telefonicas e de comunicagdo, bem como todos
os encargos trabalhistas, previdenciarios, fiscais e comerciais, prémios de seguro, taxas e outras

despesas de qualquer natureza que se fizerem indispensaveis ao bom funcionamento das licengas.
4. LOCALE PRAZO DE ENTREGAS } {

4.1. A entrega das licencas, suas midias e documentacdo, devera ser realizada mediante o

fornecimento do Grant Number, com indicacdo do sitio na internet e dos procedimentos necessarios,

™
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viabilizando o recebimento através de download no sitio do fornecedor / fabricante, no prazo

maximo de 10 (dez) dias tteis, contados, apds o recebimento.

4.2. As midias e documentacdes complementares que ndo puderem seguir por meio eletrénico, sem
quaisquer acréscimos no preco constante da proposta, deverdo ser entregues no mesmo prazo

estabelecido acima, no horario das 8:00 as 18:00 horas, devidamente embaladas, de forma a nao ser

danificadas durante as operacGes de transporte, no seguinte local:

Comité Brasileiro de Clubes — CBC
A/C Departamento de Tecnologia da Informacgdo
R. Acai n? 492 - Bairro das Palmeiras - CEP: 13.092-587 - Campinas/SP

4.3. Juntamente com a liberagdo da soluc¢do, devera ser entregue o manual de instrugées e demais
documentos técnicos pertinentes, em midia digital. O referido manual e documentos técnicos serdo

considerados parte integrante da solucdo e ndo poderdo gerar 6nus adicional ac CBC.
5. TREINAMENTO

5.1. No prego da solucdo devera estar incluso um treinamento para que o administrador do CBC
possa fazer a gestdo, configuracdo e administracdo das licengas. O treinamento devera ser
ministrado para um grupo de até 03 (trés) funcionarios do Departamento de Tecnologia da

Informacao do CBC.

5.1.1. Alternativamente, o treinamento de que trata o item anterior, podera ser ministrado de
forma virtual ou até mesmo com a disponibilizagdo de videos tutoriais que atendam as

necessidades do CBC.

5.2. O prazo para entrega, ativacao do objeto e disponibilizacdo do treinamento a equipe do CBC
ndo podera ser superior a 10 (dez) dias uteis a contar da data de assinatura do contrato, sendo que
o CBC ajustara um cronograma de execucao destas etapas com a empresa Contratada, a fim de

cumprimento do referido prazo.
6. DO RECEBIMENTO DO OBJETO

6.1. O objeto deste Termo de Referéncia sera recebido conforme as condigdes estabelecidas no

item 6 do Anexo | — A — EspecificacBes.
7. CONDICOES DE PAGAMENTO

7.1. O CBC executa os seus pagamentos aos fornecedores nos dias 5, 15 e 25 de cada més, ou, na
coincidéncia com finais de semana ou feriados, no dia util imediatamente seguinte. Assim,
constatado o cumprimento da obrigacdo e tramites internos de aprovacdo, o pagamento sera

efetuado, mensalmente, em um dos dias mencionados acima, desde que observado, no entanto, o
b Y




o B_f' COMITE BRASILEIRO
/7 “ o CLUBES

prazo minimo de 15 (quinze) dias corridos ao da apresentagdo da nota fiscal, contados a

primeiro dia dtil da data do recebimento do documento.

7:1.1 Junto com a Nota Fiscal, para fins de comprovacao fiscal, deverdo ser entregues
mensalmente os seguintes documentos: Certiddo Conjunta de Débitos relativos a Tributos Federais
e a Divida Ativa da Uni3o e Certificado de Regularidade do FGTS.

7.1.2. As notas fiscais que apresentarem incorregdes serdo devolvidas a Contratada e seu
vencimento ocorrera no 15° (décimo quinto) dia corrido da data da apresentacdo da nota

devidamente corrigida, observando o critério estabelecido no item 7.1 deste Termo de Referéncia.

7.2. O pagamento sera feito sempre através de transferéncia bancaria diretamente na conta

corrente indicada pela empresa Contratada, que acompanhara a nota fiscal ou fatura.

2 Ocorrendo atraso no pagamento, e desde que para tal ndo tenha concorrido de
alguma forma por culpa do fornecedor, havera incidéncia de atualizacdo monetaria sobre o valor
devido, pela variagdo acumulada do indice Geral de Precos do Mercado - IGP-M, publicado pela

Fundagdo Getulio Vargas— FGV.

8. CARACTERISTICAS DE ADMINISTRACAO

8.1. A contratada devera fornecer um console de administracdo para gerenciamento.
9. DO SUPORTE TECNICO

9.1. A Contratada devera incluir no custo da solugdo ofertada o suporte técnico necessario a
recolocar o produto em seu perfeito estado de uso, funcionamento e desempenho e demais
atividades necessarias de acordo com os manuais de manutencdo do fabricante e normas técnicas

especificas para cada caso;

9.2. O suporte técnico devera disponibilizar nimero telefénico, ou e-mail, com atendimento de
segunda-feira a sexta-feira, em dias uteis, no horario comercial (8h as 18h), para resolucdo de
incidentes e esclarecimento de duvidas sobre a solugdo fornecida, durante toda a vigéncia do

contrato, e contemplando as seguintes caracteristicas:

9.2.1. Abertura de chamados através de Internet e/ou e-mail, e Central 0800, com atendimento em

portugués e nimero ilimitado de chamados;
9.2.2. A cada chamado deve ser atribuido um nimero para acompanhamento e controle;

9.2.3. O atendimento sera realizado de forma remota, eventualmente requerendo conexdo via
internet aos equipamentos do CBC, e devera sempre ser acompanhado por um técnico do

Departamento de Tecnologia da Informac&o do CBC,
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9.2.4. Ao final de cada chamado devera ser gerado um documento relatando o problema ocorrido

e a solucdo adotada.
9.3. Em problemas detectados nos produtos ofertados considere-se o seguinte:

9.3.1. Caso haja suspensdo total no funcionamento das solu¢des fornecidas, o atendimento e

suporte da Contratada deverdo iniciar em até 2 (duas) horas uteis

9.3.2. Caso o problema detectado acarrete em suspensdo parcial ou degradagdo das
funcionalidades da solugdo fornecida, o atendimento e suporte da Contratada deverdo iniciar em
até 4 (quatro) horas uteis.

10. DA VIGENCIA

10.1. A vigéncia do contrato sera de 36 (trinta e seis) meses, contados a partir da assinatura do

contrato e renovaveis até o limite previsto no Regulamento de Compras e Contratagdes do CBC.
11. DA DOCUMENTACAO

A presente contratacdo esta condicionada a comprovagdo, por parte da empresa participante, da
regularidade com o FGTS a Fazenda Federal, Fazendas Estadual/Distrital e Municipal, e da

comprovacido da inexisténcia de débitos inadimplidos perante a Justica do Trabalho.
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ANEXO | - A - ESPECIFICACOES
Aquisicao de solugao de Antivirus Corporativo

1. DO OBIJETO

11. Contratacao de solucdo integrada de seguranca do tipo endpoint protection
(antivirus/antimalware/ransomware), incluindo suporte técnico, repasse de conhecimento hands-
on, garantia e atualizacdo por 36 (trinta e seis) meses, conforme condicoes, quantidades,
exigéncias e estimativas, estabelecidas neste documento.

2. RESULTADOS A SEREM ALCANCADOS

21. Garantia da prestacao dos servigos de antivirus corporativo, garantindo protecao atual e
futura as estacoes de trabalho e servidores fisicos de rede, assegurando a sua continuidade e
eficacia com qualidade, confiabilidade e disponibilidade.

2.2. Seguranga com a disponibilizagao das atualizagoes de arquivos de caracteristicas de vacinas
de virus (.dat), revisdes de mecanismos de varredura e versdes de software mais atualizados
(manutencao de software).

3. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

31. A pretendida contratacao faz-se indispensavel, pois visa prover seguranca, protecao e
automacao do monitoramento da rede de computadores do Comité Brasileiro de Clubes - CBC, de
forma a minimizar e, em grande parte, coibir a contaminagao dos servigos e sistemas
informatizados por programas ou atividades digitais maliciosas, contribuindo para a garantia do
nivel minimo adequado e desejado de protecao dos dados e informacdes da entidade.

3.2. E fundamental manter recursos tecnoldgicos que garantam a seguranca dos dados e
informacoes de propriedade ou sob custodia dos diversos departamentos do CBC, haja vista a
necessidade precipua de protecao de tais ativos, de grande valor para o CBC. contra os mais
diversos tipos de ameacas, conforme estabelecido nas diretrizes da Politica de Seguranca da
Informacao.

3.3. A presente contratacao tem como objetivo, mitigar o risco de infeccao das estacoes trabalho
e servidores por malwares.
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3.4. A aquisicao da solucao de antivirus centralizada permitira que o Departamento de Tecnologia
da Informagao, mantenha os niveis exigidos de seguranca das informacoes trafegadas em rede e
os controles e politicas necessarias para certificar que tais informagoes estao sendo acessadas e
manipuladas somente por pessoas autorizadas. Tal fato resulta em otimizacao da infraestrutura
de seguranca dos dados armazenados na instituicao e, também, prové servigos com
confidencialidade para as informacoes trafegadas e armazenadas nas estacoes de trabalho e nos
mais diversos sistemas corporativos.

4. DESCRICAO DA SOLUCAO

4.1. Aquisicao de 105 (cento e cinco) novas licengas de antivirus para maquinas e 06 (seis) licencas
para servidores com 02 interfaces de administracao, em sua versao mais atual, com garantia de
atualizacao de versoes e suporte técnico por um periodo de 36 (trinta e seis) meses.

5. DETALHAMENTO DO OBJETO

5.1. Aquisicao de Licencas:

511. A aquisicao de licencas tem como objetivo a implantacao da solu¢ao de antivirus,
mantendo-a atualizada e em perfeitas condigoes de operacao e de uso por 36 (trinta e seis)
meses.

5.1.2. Devera ser fornecido um Grant Number (nimero de identificacao) equivalente a aquisicao
das licencas, que permita fazer o download da solucao antivirus completa, assim como de seus
upgrades e updates.

5.1.3. A solucao de antivirus, objeto de aquisicao, devera ser fornecida na sua versao original,
mais atualizada na época de sua entrega.

514. As licencas de software fornecidas deverao ser perpétuas. ou seja, com prazo
indeterminado para o fim de sua vigéncia, e, com isso, nao poderao ser cobrados quaisquer
valores adicionais pelo seu uso, durante ou ap6s o término do contrato.

515. O CBC podera executar e transferir os produtos licenciados, sem custo adicional, para/

qualquer plataforma de hardware, sistema operacional ou banco de dados suportados pe
produto.

\
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5.16. 0 CBC, nos casos de alteragdes na sua estrutura organizacional, podera incorporar ou
transferir os direitos de uso dos produtos licenciados, mediante comunicacao a empresa
CONTRATADA e providéncias para os ajustes contratuais necessarios.

5.1.7. Todas as licen¢as e componentes que compdem a solucao deverao ser entregues com
todos os impostos, taxas e demais custos inerentes ao fabricante e/ou distribuidor da solugao.
devidamente quitados.

51.8. A CONTRATADA devera se responsabilizar pelo seguinte fornecimento junto com as
licencas adquiridas:

5.1.8.1. Manutencao de software por no minimo 36 (trinta e seis) meses, prevalecendo a
garantia do fabricante, caso seja maior, contada a partir da emissao do Termo de
Recebimento Definitivo, garantindo atualizacao de arquivos de caracteristicas (.dat), revisées
de mecanismos de varredura e novas versoes de software, devendo as atualizagoes serem
on-line e atualizadas automaticamente;

5.1.8.2. Suporte técnico por no minimo 36 (trinta e seis) meses, prevalecendo a garantia do
fabricante, caso seja maior, contada a partir da emissao do Termo de Recebimento
Definitivo, nas modalidade online, dando acesso as solucbes da base de dados de
conhecimento, videos e guias sobre praticas recomendadas, alertas de malware com analise
de correcao, servicos de analise de malware e ferramentas de diagnostico, bem como
suporte via atendimento telefénico e/ou e-mail, com disponibilidade em regime 8x5, das 8h
as 18h, através de ligacao gratuita 0800 e/ou internet;

5.1.8.3. Documentacao técnica original, preferencialmente em meio eletronico, completa e
atualizada. contendo 0s manuais e guias de utilizacao. nao sendo aceitas copias de qualquer
tipo.

5.1.8.4. Documentacao, preferencialmente em meio eletronico, com um descritivo completo
do processo de implantacao de cada produto ofertado, explicacoes sobre o registro e uso de
licencas de software, forma de acesso ao site do fabricante para download da solugao
antivirus completa, assim como de seus upgrades e updates.

5.19. A CONTRATADA ficara obrigada a substituir, as suas expensas, as licencas que forem
recusadas. parcial ou totalmente, sendo que o ato do recebimento ndo importara a sua
aceitacao.

6. CONDICOES DE ENTREGA, RECEBIMENTO E ACEITE
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6.1. A entrega das licencas. suas midias e documentacao, devera ser realizada mediante o
fornecimento do Grant Number, com indicacao do sitio na internet e dos procedimentos
necessarios, viabilizando o recebimento através de download no sitio do fornecedor / fabricante,
no prazo maximo de 10 (dez) dias uteis, contados, apos o recebimento.

6.2. As midias e documentacoes complementares que nao puderem seguir por meio eletronico,
sem quaisquer acréscmos no preco constante da proposta. deverao ser entregues no mesmo
prazo estabelecido acima, no horario das 8:00 as 18:00 horas, devidamente embaladas, de forma
a nao ser danificadas durante as operacdes de transporte, no seguinte local:

Comité Brasileiro de Clubes - CBC
A/C Departamento de Tecnologia da Informacao
R. Acai n° 492 - Bairro das Palmeiras - CEP: 13.092-587 - Campinas/SP

6.3. Sera considerada como recusa formal a falta de entrega das licencas no prazo estabelecido
neste Termo de Referéncia, salvo motivo de forca maior ou caso fortuito, devidamente
comprovado pelo CONTRATADO e reconhecido por este Comité.

6.4. 0 recibo da solucao em questao, dar-se-a nas seguintes condicoes:

6.4.1. Provisoriamente, 05 (cinco) dias Uteis apés ter sido efetuado a entrega, para
comprovacao da adequagao dos softwares a especificacdo técnica entregues; e

6.4.2. Definitivamente, apos 15 (quinze) dias Gteis contados do recebimento provisorio, para a
validacao do Grant Number, do sitio na internet e dos procedimentos repassados, viabilizando
o download no sitio do fornecedor / fabricante e verificacao do cumprimento das demais
obrigacoes estabelecidas neste Termo de Referéncia.

6.5. Se, apés o recebimento, constatar-se que os softwares foram entregues em desacordo com
a especificagao, com defeitos ou incompletos, a CONTRATANTE notificara o CONTRATADO, por
escrito, interrompendo-se 0s prazos de recebimento até a sua regularizacao.

6.6. Caso o produto nao corresponda ao exigido pelo CONTRATANTE, consoante as
especificacoes contidas neste Termo de Referéncia, o CONTRATADO devera providenciar sua
correcao em até 05 (cinco) dias Gteis da notificacdo do CBC. independentemente da aplicacao das
penalidades cabiveis.

desconhecimento sobre as especificagdes estabelecidas neste Termo de Referéncia.

-

|

{
6.7. Nao serao aceitas quaisquer alegacoes da licitante vencedora, com referéncia a /

|
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7. PROPRIEDADE, SIGILO E RESTRICOES

7.1. Todas as informacoes obtidas ou extraidas pelo CONTRATADO quando da execucao dos
servigos deverao ser tratadas como confidenciais, sendo vedada qualquer reproducdo, utilizacao
ou divulgacao a terceiros, devendo o CONTRATADO zelar por si e por seus socios e profissionais
pela manutencao do sigilo absoluto sobre os dados, informacoes, documentos, especificacoes
técnicas e comerciais de que eventualmente tenham conhecimento ou acesso em razao dos
servigos executados.

7.2. O CONTRATADO obriga-se a dar ciéncia a CONTRATANTE, imediatamente e por escrito, sobre
qualquer anormalidade que verificar na prestacao dos servicos.

8. ESPECIFICACOES TECNICAS
8.1. REQUISITOS COMUNS:

8.1.1. As solugoes devem fazer parte do catdlogo de produtos comercializados e nao ter sido
descontinuados;

81.2. A solucao fornecida nao deve estar relacionada em listas “end of sale” e “end of support’
ou similares do site do fabricante;

8.1.3. Permitir a utilizacao de todas as funcionalidades, tecnologias e recursos especificados
neste termo especificados de maneira ininterrupta, irrestrita e sem necessidade de
licenciamentos ou 6nus adicionais durante o prazo de vigéncia do contrato.

8.14. Todas as licengas referentes aos sistemas operacionais, bancos de dados e softwares
componentes da solugao adquirida, inclusive os que forem implantados em ambiente
virtualizado, devem estar em nome da CONTRATANTE, legalizado, ndo sendo admitidas versdes
“shareware” ou “trial";

815. A solugao devera ser composta de todos componentes necessarios a sua completa
instalacao. configuracao e operacao, bem como a respectiva garantia;

81.6. Deverao ser fornecidos todas as documentagoes e manuais técnicos completos
necessarios a instalagao, configuracdo e operacao da solucao; A documentacao e manuais
técnicos deverao estar em Portugués. Deverado ser fornecidos materiais técnicos e manuais em
formato digital que permitam a importacao para base de conhecimento online (Microsoft Word,
PDF. HTML, etc ).

i,
4 B

817. A solugao devera ter capacidade para operar com todas as instancias e fungoes
solicitadas neste termo, inclusive com mais de uma capacidade ou fungao simultaneamente.
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8.2. SOLUCAO ANTIVIRUS:
8.2.1. Deve suportar 0s seguintes requisitos minimos:
8.2.11. Reputacao de Arquivos, tanto locais como no acesso web;
8.2.1.2. IPS de Proxima Geragao (Next Generation IPS);
8.2.13. Protecao de Navegadores (Browser Protection);
8.2.1.4. Aprendizado de Maquinas (Machine Learning);
8.2.15. Andlise Comportamental (Behavioral Analysis);
8.2.16. Mitigacao da Exploracao de Meméria (Memory Exploit Mitigation);
8.2.1.7. Controle de Aplicacoes (Application Control);
8.2.1.8. Controle de Dispositivos (Device Control);
8.2.1.9. Emulagao para Malware (Emulation for Malware);

82110. Mitigacdo de Exploracdo de Vulnerabilidades em aplicagdes conhecidas (Exploit
Mitigation).

8.2.2. Deve ter a capacidade de implementar a funcionalidade de *"Machine Learning" utilizando
como fonte de aprendizado a rede de inteligéncia do fabricante, correlacionando no minimo as
seguintes técnicas de protecao com os vetores de ataques, identificando nao somente os
aspectos maliciosos, como também as caracteristicas de boa pontuagao:

8221 Exploragao de navegadores com reputagao de URL;

8.2.2.2. Websites infectados com reputagao de URL;

8223 Office Exploits com reputagao de URL; ‘J/\‘

1
8.2.24. Arquivos anexos com reputacao de arquivos: \

8.225. Download de arquivos com reputacao de arquivos; wi

8226. Instalacao de software com as técnicas de SAPE — Static Attribute Protection
Engine;
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8227 Instalacao de software com as técnicas de Malheur;
8.2.28. (opia de arquivos com as técnicas de SAPE — Static Attribute Protection Engine,
8229. (opia de arquivos com as técnicas de Malheur;

8.2.210. Execucao do instalador de software com classificagdo comportamental do
instalador (boa e ruim);

82211 Execucao do malware de software com classificagao comportamental do instalador
(boa e ruim);

82212. A funcionalidade de *Machine Learning” deve trabalhar baseado no minimo nas
seguintes premissas:

8.2.2.12.1. Atualizacao da base de reputacao das URL's com a periodicidade minima de
2.5 horas;

8.2.2.12.2. Bloqueio de URL's de ma reputagao:
8.2.2.12.3. Bloqueio das instrugoes de "Command & Controf;

8.2.212 4. Atualizagao da base de reputagao de Arquivos com a periodicidade minima
de 2.5 horas;

8.2.2125. Blogueio das ameacas polimorfas mesmo que arquivos desconhecidos:
8.2.2.12.6. Prevencao de Falso Positivos;

8.2.2.12.7. Blogueio de malwares desconhecidos e suas variantes;

8.2.212.8. Implementar a classificacao comportamental dos arquivos;

8.2.2.12.9. “Aprendizado” a partir dos indicadores de compromisso (10C).

823. A funcionalidade de "Machine Learning” deve ter a capacidade de implementar uma
andlise em tempo real correlacionando entre:

8.2.3.1. Veredicto das analises entre usuarios da plataforma de seguranca do mesmo
fabricante;

\

|
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8.232 Arquivos de softwares mundialmente espalhados na rede mundial de
computadores;

8.2.3.3. Sites Web mundialmente espalhados pela rede mundial de computadores.
8.2.4. A funcionalidade de emulagao para malware deve a partir do software de protecao de
endpoint, implementar a emulacdo em um ambiente virtual (local) possibilitando detectar e

impedir as técnicas de evasao de deteccao, mesmo que utilizando polimorfismo no seu
empacotamento;

8.25. A funcionalidade de emulacao para malware deve ter suporte para as plataformas
Windows (32 e 64 bits) e Linux (64 bits);

8.2.6. 0 software de protecao dos endpoints deve ter a funcionalidade especifica de impedir as
técnicas de manipulagao e randomizacdo de memodria impossibilitando a exploracdo de
vulnerabilidades em aplicagoes, para no minimo:

8261 Adobe PDF;

8.262. Flash:

8263. Java;

8.2.6.4. Navegadores (Internet Explorer, Microsoft Edge, Chrome e Firefox).
8.2.7. 0 software de protecao do endpoint deve ter a capacidade de impedir os ataques
direcionados mesmo que utilizando as vulnerabilidades de dia zero, mitigando no minimo os
conhecidos comportamentos de exploracao de vulnerabilidades:

8.2.71. SEHOP - Structured Exception Handler Overwrite Protection:

8.2.7.2. Heap Spray (Exploits que iniciam através do HEAP);

8.2.7 3. Java Exploit Protection.
8.2.8.0 software de protecao do endpoint deve ter a capacidade de bloquear exploits que

trabalham em nivel de “shell code”, assim como, implementar a funcionalidade de “virtualn,
patching" para as aplicacdes: "

8.2.9. 0 software de protecao do endpoint deve ter a capacidade de implementar integracao |
entre a geréncia central com plataformas de terceiros, possibilitando no minimo: .

8.29.1. (apturas de Login e Logout na Geréncia Central;
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8.293.

8294.

8.295.

8296.

8.297.

8298.

8.299.
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Captura dos detalhes das maquinas protegidas;

Captura dos detalhes de Dominios implementados pelo software;
Captura dos detalhes de Grupos implementados pelo software;
Captura da lista de “Fingerprint” de aplicacées (Blacklisting):
Captura da atualizacao da lista de “Fingerprint” de aplicacées (Blacklisting);
Captura dos detalhes das politicas aplicadas:

Captura das atualizagoes dos detalhes das politicas aplicadas;

Captura da lista dos usuarios administradores da solugao;

8.2.9.10. Criacao de novos administradores da solugao;

8.291.

Capacidade de mover clientes de endpoints entre grupos logicos.

8.2.10. O software de protecao do endpoint deve ter a capacidade de receber instrugoes de
comando e acdes diretamente do modulo de protecao contra ataques de APT (Advanced
Persistent Threats). sem a necessidade de interpretacao pelo gerenciador do endpoint,
possibilitando acdes mais rapidas. assertivas e minimizando falsos positivos;

8211 Asolucao deve ter capacidade de implementar técnicas de EDR (Endpoint Detection and
Response), possibilitando deteccao e investigacao nos endpoints com atividades suspeitas;

8.2.12. Deve possuir Console de Gerenciamento Centralizado:

82121

0O gerenciamento deve estabelecer uma correlagao de eventos entre os softwares

gerenciados, possibilitando priorizacao nas a¢oes a serem tomadas;

8.2.12.2. Administracao centralizada por console Gnica de gerenciamento acessivel através
de tecnologia Web HTTPS:

8.2123. As configuragoes do Antivirus, AntiSpyware, Firewall, Protecao Contra Intrusos, \
Controle de Dispositivos e Controle de Aplicacoes deverao ser realizadas para maquinas / |

i
] 1
f |

fisicas e virtuais através da mesma console;

r A
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82124 A solucao que sera implantada para prestar os servicos devera fundonar com
agente (nico a ser instalado em estacdo de trabalho, servidores fisicos e virtuais a fim de
diminuir o impacto ao usuario final;

8.2.125. Deve possuir mecanismo de comunicacao (via push) em tempo real entre servidor
e clientes, para entrega de configura¢oes e assinaturas;

82126. Deve possuir mecanismo de comunicacao randomico (via pul) em tempo
determinado pelo administrador entre o cliente e servidor, para consulta de novas

configuracoes e assinaturas evitando sobrecarga de rede e servidor;

8.2.12.7. Permitir a divisao logica dos computadores, dentro da estrutura de gerenciamento,
em sites, dominios e grupos, com administracao individualizada por dominio;

8.2.12.8. O servidor de gerenciamento devera possuir compatibilidade para instalacao nos
sistemas operacionais Microsoft Windows Server 2008, 2008 R2 ou superior;

8.2129. O servidor de gerenciamento devera possuir compatibilidade para instalagao em
sistemas operacionais 32 bits e 64 bits suportando, no minimo, ambiente virtual VMware e

Microsoft Hyper-V;

8.2.12.10.Possuir integracao com LDAP, inclusive com o servico de diretorio Microsoft Active
Directory, para importacao da estrutura organizacional e autenticacao dos Administradores;

8.2.12.11. Possibilidade de aplicar regras diferenciadas baseando-se na localidade logica da
rede;

8.2.12.12. Permitir que a localidade légica da rede seja definida pelo conjunto dos seguintes
itens:

8.212.121. IP erange de IP;
8.2.12.12.2. Endereco de Servidores de DNS, DHCP e WINS;
8.21212.3. Conexao com o servidor de geréncia;
8.21212.4. Conexoes de rede como VPN, Ethernet e Wireless.
8.2.12.13. Possibilidade de aplicar regras diferenciadas por grupos de usudrios e maquinas;

8.2.12.14 Possuir a funcionalidade e recursos para a criacao e agendamento periodicos de
backups da base de dados ou fornecer uma ferramenta para tal finalidade;

-
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8.2.12.15. Permitir a instalacao de Servidores de Gerenciamento adicionais fornecendo assim
a possibilidade de trabalhar em modo de Load Balance e Failover;

8.2.12.16.Possuir na solucao replicagdo nativa do Banco de Dados entre os Servidores de
Gerenciamento com op¢ao de customizagao do contetdo a ser replicado (Assinaturas.
Pacotes de Instalacao. Politicas e Logs):

8.2.12.17. Possibilidade de instalacdo dos clientes em servidores, estacoes de trabalho e
maquinas virtualizadas de forma remota via console de gerenciamento com opgao de
remogao de solugdes previamente instaladas:

8.2.12.18.Permitir a instalacao remota do software por Group Policy (GPO). Web e via console
de gerenciamento;

8.2.12.19.Descobrir automaticamente as estacdes da rede que nao possuem o cliente
instalado:

82.12.20. Fornecer ferramenta de pesquisa de estacoes e servidores da rede que nao
possuem o cliente instalado com opgao de instalacao remota:;

82.12.21. Fornecer atualizacdes do produto e das definicoes de virus e protecao contra
INtrusos;

8.212.22. O console de gerenciamento deve permitir travar as configuragoes por senha nos
clientes, definindo permissoes para que somente o administrador possa alterar as

configuracoes, desinstalar ou parar o servico do cliente;

821223. A console de gerenciamento deve permitir ao administrador travar
separadamente os itens e cada um dos subitens de acesso as configuracoes do cliente;

8.2.12.24. (Capacidade de criacao de contas de usudrio com diferentes niveis de acesso de
administracao e operacao;

8.212.25. Instalacao e atualizacdo do software sem a intervengao do usuario;

8.2.12.26. Possibilidade de configurar o bloqueio da desinstalacao, desabilitar o servi¢o do
cliente, importar e exportar configuracoes e abrir a console do cliente, por senha;

8.2.12.27. Utilizar comunicagao segura (criptografada) entre o servidor de gerenciamento e
o cliente gerenciado;

A

{
!
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8.2.12.28. Devera fornecer acesso grafico aos problemas, eventos e alertas detectados, com
opcao de salvaguardar os logs ou direciona-los para um servidor syslog, além de oferecer
mecanismos de emissao de alarmes via correio eletronico, syslog e traps SNMPv3;

8.212.29. Todos os eventos gerados pela solugao devem ser armazenados por um periodo
configuravel;

8.2.12.30. Devera ser possivel a criacao, edicao, habilitagao, desativacao e delecao de alertas
customizados, com emissao via SNMPv3, para integracao com outros sistemas de
gerenciamento;

8.2.12.31. Devera possuir integracao com sistemas SIEM, para possibilitar coleta de logs de
gerenciamento e correlacao em “real-time”;

8.213. Atualizagao de Vacinas:

82131 Atualizacao incremental, remota e em tempo real das vacinas do Antivirus e
mecanismo de verificacao (Engine) dos clientes da rede;

8.2.13.2. Permitir criar planos de distribuicao das atualizagoes via comunicagao segura entre
cliente e Servidores de Gerenciamento, Site do fabricante, Via Servidor de atualizacao
interno e podendo eleger qualquer cliente gerenciado para distribui¢ao das atualizagoes;

8.2.13.3. Permitir eleger qualquer cliente gerenciado como um servidor de distribui¢ao das
atualizagdes com opgao de controle de banda, quantidades de defini¢oes espaco em disco
utilizado. podendo eleger mais de um cliente para esta funcao:

8.2.13.4. Atualizacao remota e incremental da versao do software cliente instalado:

82135. Nas atualizagoes das configuracoes e das definicdes de virus nao podera utilizar
scripts de login, agendamentos ou tarefas manuais ou outros modulos adicionais que nao
sejam parte integrante da solugao e sem requerer reinicializacao do computador ou servico
para aplica-la;

8.2.13.6. Atualizagao automatica das assinaturas dos servidores de gerenciamento e clientes
via Internet, com periodicidade minima diaria;

\

8.213.7. Capacidade de voltar qualquer vacina e assinatura anterior armazenadas no
servidor, utilizando opcao e comando do console podendo utilizar a arquitetura de grupos - ¢
logicos do console;

8.2.13.8. Possuir um (nico e mesmo arquivo de vacina de virus para todas as plataformas
Windows e versoes do antivirus.
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8.2.14. Quarentena:

8.2.14.1. Possuir funcionalidades que permitam o isolamento (érea de quarentena) de
arquivos contaminados por codigos maliciosos que nao sejam conhecidos ou que nao
possam ser reparados em um servidor central da rede;

82142 Possibilidade de adicionar manualmente arquivos na quarentena do cliente com
opcao de restri¢des na console de gerenciamento;

8214 3. Envio automdtico dos arquivos da drea de isolamento para o fabricante, via
protocolo seguro, onde este sera responsavel por gerar a vacina, automaticamente, sem
qualquer tipo de intervencao do administrador. O recebimento da vacina devera ocorrer da
mesma forma que foi enviada e logo em seguida devera ser aplicada nas estagées de
trabalho;
8.2.15. Cliente Gerenciado:

8.2.15.1. Deve ter a capacidade de compor de forma nativa com a solugao de APT do mesmo
fabricante, sem a necessidade da implementacao de scripts, utilizando apenas configuragoes
realizadas no console padrao do produto;

8.2.15.2. Suportar maquinas com arquitetura 32-bit e 64-bit;

8.2.15.3. O cliente para instalagao em estacdes de trabalho devera possuir compatibilidade
COmM NO MiNimo 0s sistemas operacionais:

8.2.15.31. Windows 7 ou superior;
8.2153.2. Debian 8.0 ou superior;
8.2.15.33. Ubuntu 16.04 LTS ou superior.

8.2154. O cliente para instalacao em servidores devera possuir compatibilidade com os
sistemas operacionais:

8.215.41. Windows 2008 e superiores;
8.2.15.4.2. Debian; I} €
8.215.4.3. Ubuntu Server; §

8.2.154.4. CentQS 6 e superiores.
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8.2.16. Deve possuir funcionalidade de Firewall e de Deteccao e Protecao de Intrusad (IDS\IPS)
com as funcionalidades:

8216.1. Suporte aos protocolos TCP, UDP e ICMP;
8.216.2. Reconhecimento dos trafegos DNS, DHCP e WINS com op¢ao de bloqueio;
82163. Possuir protecao contra exploracao de buffer overflow;

8216.4. Possuir protecao contra ataques de Denial of Service (DOS). Port-Scan e MAC
Spoofing;

82165. Possibilidades de criacao de assinaturas personalizadas para deteccao de novos
ataques;

82.16.6. Possibilidade de agendar a ativa¢ao da regra de Firewall;
8216.7. Possibilidade de criar regras diferenciadas por aplicagoes:

8.2168. Possibilidade de reconhecer automaticamente as aplicacoes utilizadas via rede
baseado no fingerprint do arquivo;

82169. Proteger o computador através da criacao de uma impressao digital para cada
executavel existente no sistema, para que somente as aplicacdes que possuam essa
impressao digital executem no computador;

8.2.16.10. Funcionalidade de Whitelist e Blacklist para o recurso de Impressao digital para
os executaveis, possibilitando bloquear todos os executaveis da lista ou so liberar os

executaveis da lista:

8.2.16.11. Permitir criagao de zona confiavel, permitindo que determinados IPs, protocolos
ou aplicagoes se comuniquem na rede; (’
\

8.2.16.12. Bloqueio de ataques baseado na exploracao da vulnerabilidade;
8216.13. Gerenciamento integrado a console de geréncia da solugao. /
8.2.17. Funcionalidade de Antivirus e AntiSpyware:

8217.1. Protecao em tempo real contra virus, trojans, worms, cavalos-de-tria, spyware,
adwares e outros tipos de codigos maliciosos;
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82172. Protecao anti-spyware devera ser nativa do préprio antivirus, ou seja, n§o
dependente de plugin ou modulo adicional;

82173. As configuragdes do anti-spyware deverao ser realizadas atraves da mesma
console de todos os itens da solugao;

8.2174. Permitir a configuracao de acoes diferenciadas para cada subcategoria de riscos
de seguranca (Adware, Discadores, Ferramentas de hacker, Programas de brincadeiras,
Acesso remoto, Spyware, Trackware e outros):

82175. Permitir a configuracdo de duas agoes, primaria e secundaria, executadas
automaticamente para cada ameaca. com as op¢oes de: somente alertar, limpar
automaticamente, apagar automaticamente e colocar em quarentena;

82176. Permitir a criacdo de listas de exclusoes com informacao da severidade, impacto
e grau de remogao da ameaca nos niveis baixos, médio e alto, onde 0s riscos excluidos nao
serao verificados pelo produto;

8.2.17.7. Permitir configurar a verificagao contra ameacas para ser executada de maneira
manual, agendada e em Tempo Real detectando ameagas no nivel do Kernel do Sistema
Operacional fornecendo a possibilidade de deteccao de Rootkits:

8.217.8. Permitir configurar a verificacdo contra ameagas com a possibilidade de
selecionar uma maquina ou grupo de maquinas para rastrear com periodicidade minima
diaria;

8.2179. Permitir configurar a verificacdo contra ameacas com a possibilidade de

selecionar uma maquina ou grupo de maquinas para rastrear;

8.2.1710. Implementar intervalos de tempo para inicio de verificacoes agendadas de forma
a reduzir impacto em ambientes virtuais:

8.2.17.11. Verificagao de virus nas mensagens de correio eletronico, pelo antivirus da
estagao de trabalho, suportando clientes Outlook e POP3/SMTP;

8.2.17.12. (apacidade de deteccao em tempo real de virus novos. desconhecidos pela vacina
com opgao da sensibilidade da detecgao (baixo. médio e alto):

8.2.17.13. (Capacidade de identificacdo da origem da infeccao, para virus que utilizam
compartilhamento de arquivos como forma de propagacao informando nome ou IP da
origem com opc¢ao de bloqueio da comunicagao via rede;
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8.2.1714. Possibilidade de bloquear verificacao de virus em recursos mapeados da rede, por
senha;

8.217.15. Possuir funcionalidades de otimizacao de verificacdo (scaneamento) em
ambientes virtuais, contemplando, no minimo. as solu¢des de virtualizacgao VMWare e
Microsoft Hyper-V, para no minimo:

8.2.17.15.1. Diferenciacao automatica entre maquinas fisicas e virtuais, possibilitando
aplicar as funcionalidades especificas para as maquinas virtuais;

8.2.17.15.2. Protecao com as mesmas funcionalidades aplicaveis em maquinas fisicas,
para no minimo:

8.21715.21. Protecao de Antivirus e AntiSpyware;

8217.15.22. Protecao de heuristica e reputagao de arquivos em tempo real
(realtime);

82.17.15.2.3. Protecao de IPS de rede e "host”;
8.2.17.15.2.4. Controle de dispositivos e aplicagoes;

8.2.17.15.3. Cache local na reputacao de arquivos, possibilitando nao varrer arquivos
categorizados como nao maliciosos e ja escaneados anteriormente;

8.217.15.4. (Capacidade de verificar "templates™ de maquinas virtuais, excluindo da
operacao de varredura todos os arquivos categorizados como confiaveis existentes na
maquina virtual utilizada como origem (template):

8.2.17.16. Capacidade de implementar varreduras otimizadas em maquinas fisicas e virtuais,

onde o arquivo verificado pela varredura uma vez, nao sera verificado novamente, até que
ocorra alguma altera¢ao no mesmo:;

8.2.17.17. Capacidade de realizar monitoramento em tempo real (real-time) por heuristica
correlacionando com a reputacao de arquivos;

8.2.17.18. Capacidade de verificar a reputacao de arquivos, correlacionando no minir’kés
seguintes caracteristicas:

8.2.17.18.1. Origem confiavel;

8.2.17.18.2. Origem nao confiavel;
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8.2.17.18.3. Tempo de existéncia do arquivo na internet;

8.2.17.18.4. Comportamento do arquivo;

8.2.17.18.5. Quantidade minima de usuarios que baixaram o arquivo da internet.

8.2.17.19. (apacidade de implementar regras distintas por grupo (ex. Departamento), a
partir do resultado da reputacao, em conjunto com o correlacionamento da quantidade de
utilizadores do arquivo e tempo de existéncia do mesmo;

8.2.17.20. Possuir funcionalidades que permitam o isolamento (drea de quarentena) de
arquivos contaminados por codigos maliciosos que nao sejam conhecidos ou que nao
possam ser reparados no cliente;

8.2.17.21. Possuir funcionalidades que permitam a inclusdo manual em isolamento (area de
quarentena) de arquivos a serem enviados e vistoriados pelo centro de pesquisa do
fabricante;

8.217.22. Permitir configurar agoes a serem tomadas na ocorréncia de ameacas. incluindo
Reparar, Deletar, Mover para a Area de Isolamento e Ignorar;

8.217.23. Possuir funcionalidades que permitam a deteccao e reparo de arquivos
contaminados por codigos maliciosos mesmo que sejam compactados nos formatos ZIP,
ARJ. LHA, RAR, TAR. GZIP e Microsoft Compress, no minimo em 10 niveis de compactacao;
8.217.24. Capacidade de remocao automatica total dos danos causados por spyware,
adwares e worms, como limpeza do registro e pontos de carregamento, com opg¢ao de
terminar 0 processo e terminar o servico da ameaca no momento de deteccao:;

8.2.17.25. Criar uma copia backup do arquivo suspeito antes de limpa-lo;

8.2.17.26. Gerenciamento integrado a console de geréncia da solucao;

8.217.27. Possibilitar a criagdo de um disco (CD ou DVD) inicializavel para verificacao e
remocao de ameacas sem a necessidade de carregar o Sistema Operacional do cliente;

8.2.17.28. Capacidade de executar varreduras em tempo real (real time) contra-ataques -« \
dirigidos a vulnerabilidades do navegador (browser): '

i

1

8.217.29. Deteccao e remogao de virus de macro em tempo real;

8.2.18. Detecgao Proativa de reconhecimento de novas ameagas:
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82181 Funcionalidade de deteccao de ameagas desconhecidas que estao em memoria
por comportamento dos processos e arquivos das aplicagoes;

8.218.2. Nao utilizar a assinatura de virus para esta funcionalidade e fornecer assinatura
periodicas da técnica de deteccdo;

82183. (apacidade de deteccao de keyloggers. Trojans, spyware e Worms por
comportamento dos processos em memoria, com opcao da sensibilidade distintas da
deteccao:;

8.218.4. Reconhecimento comportamento malicioso de modificacao da configuracdo de
DNS e arquivo Host;

8.2185. Possuir a funcionalidade de exclusao de deteccao diferenciada do recurso de
Antivirus;

8.2.18.6. Possibilidade de habilitar o recurso de correlacionamento da funcionalidade de
deteccao Pro-Ativa com a base de reputacao do fabricante;

8218.7. (apacidade de deteccao de Trojans e Worms por comportamento dos processos
em memoria, com opcao da sensibilidade distintas da deteccao:;

8.2188. Possibilidade de agendar o escaneamento da deteccdo Pro-Ativa com
periodicidade minima por minuto e em todos 0S NOVOS Processos:

8.2.19. Funcionalidade de Controle de Dispositivos e Aplicacoes:

8219.1. Gerenciar o uso de dispositivos USB e CD/DVD, através de controles de
leitura/escrita/execucao do contetdo desses dispositivos e também sobre o tipo de
dispositivo permitido (ex: permitir mouse USB e bloquear disco USB);

8219.2. Controlar o uso de dispositivos com comunicagao infravermelho, firewire, portas
seriais e paralelas, através de mecanismos de permissao e bloqueio identificando pelo “Class
ID" e pelo "Device ID" do Dispositivo:

8.219.3. Permitir criar politicas de bloqueio de dispositivos baseadas na localizacao atu:'?l
da estacao; |

8.219.4. Gerenciamento integrado a console de geréncia da solucao; \
82195. Oferecer protecao para o sistema operacional, permitindo a definicao de controles

de acesso (escrita/leitura) para arquivos, diretorios, chaves de registro e controle de
processos;
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8219.6. Permitir o blogueio do uso de aplicacdes baseado em nome, diretdrio e hash da
aplicacao;

8219.7. 0O software de protecao do endpoint deve ter a capacidade de implementar
controle de dispositivos para leitura, escrita e execu¢ao em Windows 7 e superiores, para no
minimo:

821971 USB;
82.19.72. Firewire;
. 8.2.19.73. (D/DVD/BR:
8219.74. SD Card;
82.19.75. eSATA.

8219.8. O software de protecao do endpoint deve ter a capacidade de implementar
controle de dispositivos para Windows 7 e superiores, possibilitando regras de “white list" e
"black list” utilizando expressoes regulares, assim como, possibilidade de implementar teste
de regras sem impactar na producao;

8.2199. O software de protecao do endpoint deve ter a capacidade de implementar
controle de dispositivos para Windows 7 e superiores, possibilitando administragao por
parte dos usudrios e administragao remota, com a possibilidade de monitoracao e relatorios
a partir da console de administracao;

8.2.20. As funcionalidades de emissao de Relatorios e Monitoramento da solugao deve possuir:

8.2.20.1. Pelo menos 25 tipos de relatorios diferentes, permitindo a exportacao para os
formatos PDF e HTML e visualizacao em Dashboards;

8.2.20.2. Recursos do relatorio e monitoramento deverao ser nativos da propria console
central de gerenciamento;

8.2203. A capacidade de exibir a lista de servidores e estagdes que possuam 0 antivirus
instalado. contendo informagdes como nome da maquina, usuario logado, versao do
antivirus, versao do engine, data da vacina, data da dltima verificacao e status, etc.);

82.204. A capacidade de Geracao de relatérios, estatisticos e graficos contendo no minimo
0s seguintes tipos pre-definidos:
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822041 As 10 maquinas com maior ocorréncia de codigos maliciosos:
82.204.2. 0Os 10 usuarios com maior ocorréncia de codigos maliciosos;
8.2.2043. Localizacao dos codigos maliciosos;
8.2.20.4.4. Sumarios das acoes realizadas;
822045 Namero de infeccOes detectadas diario, semanal e mensal;
82.204.6. Codigos maliciosos detectados.

. 8.2.21. Console avancada de distribuicao e Relatorios

82211 Console de gerenciamento via tecnologia Web (HTTP e HTTPS) independente da
console central da solucao;

82212 Possibilidade de executar inventario do ambiente e descobrir os antivirus e
respectivas versoes;

8.2.21.3. Detectar e desinstalar solu¢oes de antivirus de no minimo o seguinte fabricante:
822131 F-Secure;
8.2.2132. Kaspersky:
8.2.2133. McAfee;
8.2.213.4. Sophos;
822135 Symantec;

8.2.21.3.6. Trend Micro.

8.2.214. (riar tarefas de migragao baseadas no resultado do inventario de antivirus;

8.2.215. Permitir agendamento e implementar controle de banda para minimizar impacto |
na rede durante o processo de instalacao em clientes; a

[
|

/

8.2.21.6. Possibilidade de recuperar instalacao em clientes em caso de falha;

8.2.217. Oferecer relatorios avangados através da cria¢ao de cubos OLAP e tabelas Pivot;
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8.2.21.8. Os seguintes cubos devem ser disponibilizados para criacao de relatérios:

822181. Alertas:

8.2.2182. C(lientes;

822183. Politicas;

8.2.218.4. Rastreamento;
8.2.219. Exportar os relatorios criados nos formatos PDF e HTML.

8.2.22. Funcionalidades do Controle de Acesso a Rede:

82.221. Deve possibilitar a colocagao dos equipamentos em quarentena, restringindo o
acesso a rede para aqueles computadores que nao estiverem em conformidade com as
politicas, para no minimo as seguintes premissas:

8.2.2211. Computador deve possuir antivirus, atualizado e ativo;

8.22212. Computador deve possuir firewall ativo;

8.2.2213. Computador deve possuir anti-spyware, atualizado e ativo;

8.22214. Computador deve possuir patches instalados, ativos e atualizados.
82222 Deve ter a capacidade de iniciar a auto remediacao do computador que falhou a
auditoria, ou seja. corrigir os pontos onde a verificacao especificada pelo administrador

falhou:

8.2223. Deve ter a capacidade de alterar automaticamente as regras de firewall nos
clientes que falharam na politica restringindo o acesso a rede;

82224 Aautoremediacao deve suportar download de programas e arquivos por links de |
HTTP. FTP e UNC;

[\
8.2.225. Deve ter apossibilidade de notificagao customizada para o usudrio com diferentes
icones e como erro, informacao e notificacao:

8.2.22.6. Deve ter a possibilidade de nao aceitar a comunicacao ponto a ponto entre '
maquinas que nao utilizam o agente (Maquinas nao gerenciadas); )
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8.2.227. Deve ter a possibilidade de nao aceitar a comunica¢ao ponto a ponto entre
maquinas que nao estiverem em conformidade com as politicas do controle de acesso a rede;

8.2.23. Das funcionalidades de protecao contra ransomwares:

a) Para estacoes de trabalho, dispor de capacidade de protecao contra ransomware
nao baseada exclusivamente na detec¢ao por assinaturas;

b) Deve possuir proteger endpoints contra-ataques de ransomware;
¢) Deve automaticamente reverte alteracoes de arquivos criptografados;
d) Deve possuir nivel forense para identificar e remover malwares;

e) Para estacdes de trabalho, dispor de capacidade de remediacao da acao de
criptografia maliciosa dos ransomwares;

f) Para servidores, dispor de capacidade de prevencao contra a acao de criptografia
maliciosa executada por ransomwares, possibilitando ainda o bloqueio dos
computadores de onde partirem tal agao;

g) Deve bloquear técnicas de exploracées de vulnerabilidades conhecidas.
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Folha
it Especifi Quantidade Valor | \otor total\l
= pmanicapes Unitario :

Solucdo integrada de seguranga do tipo

endpoint protection /

(antivirus/antimalware/ransomware),
incluindo suporte técnico, pelo distribuidor 105.00 R$90,10 | R$9.460,50
e repasse de conhecimento remoto.

garantia e atualizacdo por 36 (trinta e seis)
meses -

Licencas para servidores com 02 interfaces
de administracdo, conforme especificagdes 06 R$90.00 R$540,00
apresentadas nos Termos de Referéncia.

Obs na aquisi¢io de 3 anos, 0 42 ano € -
gratuito. ln$1o_.900,50

Valor por extenso; (Dez mil reais e cinquenta centavos)

Prazo de entrega: Conforme especificado no Termo de Referéncia Anexo | - A.

Apresentamos o V.5.%, nossa proposta para fornecimento de solug@o integrada de seguranga do
tipo endpoint protection (antivirus/antimalware/ransomware), conforme descritivos
constantes no Termo de Referéncia — Anexo | e no Termo de Referéncia - Anexo I —A -
Especificagdes.

d) Declaramos gue nos pregos cotados estdo incluidas todas as despesas que, direta ou
indiretamente, fazem parte do presente objeto, tais como impostos, seguros, frete, taxas, ou
quaisquer outros que possam incidir sobre gastos da empresa.

¢) Forma de pagamento: 15 dios corridos apés a entrega das licengas, tendo como vencimento
um dos digs especificados abaixo:

| - O CBC executa 0s seus pagamentos aos fornecedores nos dias 5, 15 e 25 de cada més, ou, na
coincidéncia com finais de semana ou feriados, no dia util imediatamente seguinte. Assim,
constatado o cumprimento da obrigagio e trémites internos de aprovagio, o pagamento serd
efetuado em um dos dias mencionados acima, desde gue observado também o prazo de 15
(quinze) dias corridos ao da apresentagdo da nota fiscal, contados a partir do primeiro dia util
ao do recebimento do documento.

11 - As notas fiscais que apresentarem incorregbes serdo devolvidas @ Contratada e seu

vencimento ocorrerd no 15° {décimo quinto) dia corrido da data da apresentagio da nota
devidamente corrigida, observando o critério acima estabelecido.
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A contratagiio estd condicionada a regularidade dos certidBes Inerentes ao FGTS e a de Débitos
Relativos a Créditos Tributdrios Federais e & Divida Ativa do Unidio, as quais sGo consultadas
através da internet.

Dados da Proponente

Produto: GravityZone Advanced Business Security

Prazo de pagamento: 15 dias apos a compra

Informag&es Importantes:

e Valores FOB na cidade de Barueri: As diferengas de impostos a serem retidos referente ao ajuste do
ISS, serdo adicionados ao valor final da venda

e Apartir do segundo boleto bancdrio gerado em compras parceladas, serd cobrado 0 valor de RS
4,80 por boleto, isso incluia remisséo de boletas além de impostos e juros.

e Estdo inclusos nos pregos dos bens/servigos acima discriminados: PIS/PASEP-Faturamento,
COFINS-Faturamento e ISS-Imposto Sobre Servigos. Quaisquer outros tributos incidentes/exigidos
sobre esta operagio deverdo ser acrescidos aos pregos acima.

Suporte técnico

incluso Suporte técnico 24x7 direto com a Securisoft via:
Telefone: (11) 3018-1855 - Opgdo 4

Chat: (Atendimento 08h30 as 18h) <https://www.secu risoft.com.br/suporte-tecnico-
bitdefender >

Ferramenta: < httg§;ggpi;defgnggrb[§§il,og;adg;ggg m/login>

Repasse de conhecimento

Serd efetuado remotamente por um analista certificado na solugdo
Periodo: 4 horas
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Bitdefender GravityZone

@ Seguranca mais rapida e eficaz para o seu negocio

Melhor sequranca corporativa em 2015

muacan media pare potegao desempentso & us aberdade

Prad,t8s COpOTatwas MaSunt 2011 - avigst 0
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Bitdefender
GravityZone Advanced Business

Security

GravityZone Advanced Security Business ¢ uma solugdo de seguranga “tudo em um”
que inclui protecao e gerenciamento de seguranga unificado para estagdes de trabalho,
servidores, e-mail e dispositivos méveis.

"Durante um ano de dificeis tesles na
industria, Bitdefender Endpoint Security
superou consistentemente toda a
concorréncia uma combinacdo excepcional
de eficiéncia e seguranca para usuarios
corporativos”

Andreas Marx, CEO of AV-TEST
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UNFOLLOW THE TRADITIONAL

Ao contrario das solugdes tradicionais que combinam patchs baseado em Windows, o -
Bitdefender GravityZone combina todos os servicos de seguranga que uma empresa precisal
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B

em uma Unica plataforma de entrega e oferece a melhor combinagao de protegédo e The

desempenho.

o

R\brica

PRINCIPAIS BENEFICIOS

Protegdo abrangente e eficaz em termos de custos X beneficios

Bitdefender GravityZone Business Security oferece as organizagdes uma protegdo eficaz para estagbes de
trabalho, servidores fisicos ou virtuais e para dispositivos mdveis, com uma licenga por dispositive. Protegao para
Exchange sem custos adicionais, o numero de caixas de e-mails protegidas & proporcional ao nimero de licengas.

Lider em seguranga antimalware e antispam

Bitdefender Endpoint Security ganhou com Melhor Perfomance no AV-Test Award 2014 e a melhor pontuagao
geral para protecao, desempenho e usabilidade. A Ginica solugSo a ganhar em todas as categorias no VBSpam. (8]
Ritdefender consistentemente registra detecgdes de spam maiores que os concarrentes.

Gerenciamento de Seguranga simplificada

As empresas podem usar a console de gerenciamenta hospedado na nuvem ou podem implementar o console
localmente. Baseade em um Linux voltado para appliances virtuais, a console iocal do Bitdefender pode ser
configurado & esta pronto para uso em menos de 2 horas. Opcdes granulares e integragdes com o Active
Directory, Citrix XenServer ou Viware vCenter economizam tempo e agilizam os processos de seguranca.

controle de contetido com anti-phishing e anti-spam para

PRINCIPAIS CARACTERISTICAS servidores de email Exchange.

+ Um console de gerenciamento centralizado oferecendo
facil implantagéo e execugéo de politicas de seguranga para

qualquer tipo e nimero de endpoints em qualquer local; Cobertura Universal

* integragdo com o Active Directory, VMware e Citrix » Qualquer endpoint: Fisico, virtuais e em nuverm;
(console on-premise); « Qualquer tipo: Estagdo de trabalho, servider, sistemas
« Um agente cobrindo qualquer plataforma de virtualizagao, embedded, mével;

provedores de servigo em nuvem, sistemas operacionais e » Qualquer sistema operacional: Windows, Linux, Mac,
dispositivas fisicos; - Qualquer plataforma de virtualizagdo: ViMware, Citrix,
« Mdltiplas camadas de seguranca para endpoints: antivirus Microsoft Hyper-V, KVM, Oracle;

e antimalwara com monitoramento comportamental, protegéo « Organizages de qualquer porte: Escalas de dezenas 2
contra ameaces, controle de aplicativos e sandboxing (criacdo milhdes de terminais apenas clonando os appiiances
de uma méaquina virtual dentro do antivirus para andlise de virtuais;

comportamento do arquive), firewall, controle de dispositivos e « Qualquer ambiente: datacenters, redes locais, redes
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mistas, nuvem privada, nuvem publica e nuvem hibrida; flevando cada arquivo para esse Servidor escanear a0 invés

. Servidores de seguranga centralizados, que “tomam de cada méquina faze-lo
conta” do escaneamento de maquinas fisicas ou virtuais B
Folha
Rubric.
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Requisitos de Sistema

O GravityZone Advanced Business Security € indicado para workstations, laptops e servidores rodando o Microsoft®
Windows, Mac e Linux. A seguranga para todos os sistemas pode ser gerenciada com uma console On-Premises ou gtraveés
de uma simples abertura de navegador e acesso ao GravityZone Advanced Business Security.

Requisitos de Hardware:

Processadores compativeis com Intel® Pentium;

Sistemas Operacionais de Workstations

1 GHz ou superior em Microsoft Windows XP SP3, Windows XP 5P2 64 bit e Windows 7 Enterprise (32/64 bit).
2 GHz ou superior para Microsoft Windows Vista SP1 or higher (32 and 64 bit}, Microsoft Windows 7 (32 and 64 bit),
Windows 7 SP1 (32 and 64bit], Windows 8.
800 MHZ ou superior para Microsoft Windows Embedded Standard 7 SP1, Microsoft Windows POSReady 7, Microsoft Windows
POSReady 20089, Microsoft Windows Embedded Standard 2009, Microsoft Windows XP Embedded with Service Pack 2, Microsoft
Windows XP Tablet PC Edition

Sistemas Operacionais de Servidor:
Minimo: 2.4 GHz single-core CPU.
Recomendado: 1.86 GHz ou superior em Intel Xeon multi-core CPU.

Memoria RAM livre:
ENGINE UNICA
o Escaneamento Local Escaneamento Hibrido Escaneamento Centralizado
Apenas &/ Todas Opcoes Apenas &V  Todas Opcoes Apenas AV Todas Opcoes
Wanoows 1024 1200 512 660 256 400
L 1024 1022 512 512 256 256
Mac 1024 1024 na na n‘a na
. Espaco em HD livre:
ENGINE UNICA ENGINE DUPLA
Escancamento Escaneamento Escaneamento Centralizado + Centralizado &
Local Hibndo Centralizado Escaneamento Escaneamento
os Local Hibrido
Apenas Todas Apenas Todas Apenas Todas Apenas Todas Apenas Todas
_ L Opgoes AV Opgoes av Opgoes AV  Opgoes a QOpcaoes
Wingows 1024 1200 SO0 700 350 570 1024 1200 500 700
| srvam 1024 1024 400 400 250 250 1074 1074 400 400
\lac 1024 1024 n'a na na néa n'a na na nia

Nota: E necessdrio ao menos & GB de espago livre em disco para maquinas definidas como Relay do Bitdefender Epdpo
Security pois ele iré armazenar todas as atualizagbes e pacotes de instalagéo.
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Sistemas Operacionais Mac e Microsoft Suportados:

Sistemas Operacionals m
P Siainpe e it
Windows81 T WindowsSewer 2012R2 ¥
Windows. 8 Windows Server 2012
Windows 7 Windows SBS 2011
Windows Vista SP1 Windows SBS 2008
Windows XP SP3 Wandows Server 2008 R2
Mac OS X Lion (10.7.0 Windows Server 2008
Muc OS X MognainLion (10853  Windows SBS 2003
Mac OS X Mavenicks (2082} ‘Windows Sarver 2003 R2
Mac CFS X Yosermie {10 10.x) Windows Server 2003 5P
Windows Home Server

Sistemas Operacionais Linux Suportados:

Red Hat Enterprise Linux / CentOS 5.6 ou superior
Ubuntu 10.04 LTS ou superior
SUSE Linux Enterprise Server 11 ou superior
OpenSUSE 11 ou superior

Fedora 15 ou superior

Debian 5.0 ou superior

Windows XP Tablet PC Edition
Windows Embedded 8.1 industry
Windows Embedded § 1 Standard

Escaneamento em tempo Real estd disponivel para todos os sistemas operacionais suportados.

Nos sistemas Linux, o acesso serd concedido nas seguintes situagGes:

Versoes de Kernel Distribuigdes de Linux

2 838 ou supsrior Todas
2618-28.37 Debian5.0.6.0
Ubuntu 1004 LTS
CentOS 6.x
Red Hat Enterpnise Linux 8.x
Browsers Suportados:

" Escaneamento em tempo
real

Necessita de Bibliotecas Inotify
instaladas.

Bitdefender da suporte via
DazukoFS com modulos essenciais

Internet Explorer 9+, Motzilla Firefox 14+, Google Chrome 15+, Safari 5+

Defini¢do de tela recomendada: 1024x768 ou superior
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O 1° DO RANKING DE TECNOLOGIA EM ANTI

A melhor combinacao de protecao, desempenho e usabilidade.

Melhor seguranca corporativa em
2015

=
“Empresas que confiam na
sofugdo Bitdefender recebem
em troca de sua confianga
nao 54 uma solugdo segura,
mas tambeém um ph
com recussos exemplares em
termos de baixo
sobrecaregamento do

sistema..

AV

Methor Desempenho 2015

TOP
RATED

“Bitdefender é uma solucéo de protegdo discreta que, além de facil manuseio, fornece

protecdio excelente.”
Maik Morgenstern, CTO AV-TEST GmbH

583
3.42

ki

492

DAL ey e e -

£76
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A EMPRESA “VISIONARIA”
GARTNER'S

MAGIC QUADRANT

"Este prémio é 0 reconhecimento que permite a Bitdefender inovar continuamente suas
tecnologias em ciberseguranga’
LIDER DE RANKING - 54 prémios VB100
De acordo:

Recife, 19 de Margo de 2020

Consultora: Karla Simone da Silva
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