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Aos vinte e trés dias do més de janeiro do ano de 2018 (dois mil e dezoito), nesta cidade de Campinas, na
Rua Acai, 566, Bairro das Palmeiras, Campinas, S.P., CEP 13092-587, pelo presente instrumento, e na
melhor forma de direito, de um lado o COMITE BRASILEIRO DE CLUBES, associacao civil de natureza

desportiva, sem fins economicos, inscrito no CNPJ/MF sob o n® 00.172.849/0001-42, no uso de suas
atribuicoes legais, neste ato representado na forma de seu Estatuto Soclal, doravante denominado
simplesmente CONTRATANTE. e de outro lado, a ALERTA SECURITY SOLUTIONS INFORMATICA LTDA.
sociedade inscrita no CNPJ/MF sob o n® 06.946.041/0001-51, com sede na Rua Boa Vista, 254 - Conjunto
1714, CEP: 01014-000, Centro, Sao Paulo/SP. neste ato representada na forma de seu Contrato Social por
Djeimes Reis Brito, doravante denominada CONTRATADA, considerando que esta ultima sagrou-se
vencedora do Pregao Presencial n® NLP-017/2017, nos termos do que determina o Regulamento de
Compras e Contratagdes do CBC ("RCC do CBC’) e obedecidas as disposi¢es contidas no Edital e seus
Anexos, tém entre si ajustado o fornecimento de Solugao de Firewall de Aplicacao para no minimo 100
(cem) usuarlos, compreendendo hardware e software (appliance), servigos de instalacao e configuracao.
garantia, suporte tecnico e treinamentos, destinados atender as unidades do CBC em Campinas/SP e
Brasilia/DF, mediante as clausulas e condi¢hes seguintes que mutuamente aceitam, oulorgam e
estipulam:

1 CLAUSULA PRIMEIRA - DO OBJETO

11 A CONTRATADA, na qualidade de adjudicatdria do PREGAO PRESENCIAL n° NLP-017/2017, sob o
regime de empreitada por menor preco total por lote, obriga-se a cumprir o estabelecido neste
instrumento contratual, o qual tem por objeto a contratacao de empresa para o fornecimento de
Solugzo de Firewall de Aplicagao para no minimo 100 (cem) usuarios, compreendendo hardware e
software (appliance), servicos de instalacao e configuracao, garantia, suporte técnico e
treinamentos, destinados atender as unidades do CBC em Campinas/SP e Brasilia/DF, conforme
caracteristicas e descricoes informadas no Edital e seu Anexo | - Termo de Referéncia, bem coma
as demais disposicoes da respectiva Proposta Comercial que, para todos os efeitos, ficam fazendo
parte integrante deste instrumento contratual, vinculando-se totalmente a este.

2 CLAUSULA SEGUNDA - DAS OBRIGACOES DA CONTRATADA

21  Sao obrigacoes da CONTRATADA, alem de outras fixadas neste CONTRATO, no Edital e Anexos,
assim como nas leis vigentes ou que entrarem em vigor. as seguintes

211 Manter, durante todo o prazo de vigéncia deste CONTRATO. em compatibilidade com as
obrigacoes por ela assumidas todas as condicoes de qualificecac e habllitacao exigidas no

respectivo processo de aquisicao, comprovando-as quando solicitado pelo CBC:

212  Cumprir o objeto da presente avenca de acordo com o Anexo | do Edital (Termo de Referéncia) e
Proposta Comercial, na estrila observancia da legislacao pertinente em vigor;
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Resguardar o sigilo dos dados e documentos que Ihe forem confiados para o desempenho dos
servigos ora contratados, ou que vier a ter acesso, direta ou indiretamente, durante a execugao
do objeto, devendo orientar os seus profissionais envolvidos a cumprir esta obrigacao. Nao
divulgar quaisquer dados, conhecimentos e resultados decorrentes da execucao do objeto deste
CONTRATO, sem prévia e expressa autorizagao da CONTRATANTE:

Fornecer, as suas expensas, todos os materiais, mao-de-obra e equipamentos necessarios a
execucao dos servicos;

Comunicar a imposicao de qualquer penalidade que acarrete o impedimento de contratar com o
CBC, bem como a eventual perda dos pressupostos para o processo de aquisi¢ao:

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
objeto do CONTRATO em que se verificarem vicios, defeitos ou incorrecoes decorrentes da
execucao;

Reparar todos 0s danos e prejuizos causados ao CBC, decorrentes de sua culpa ou dolo, nao
restando excluida ou reduzida esta responsabilidade pela presenca de fiscalizagao ou pelo
acompanhamento da execucao por parte do Gestor do CONTRATO:

Pagar todos os encargos e tributos, que incidam ou venham a incidir, direte ou indiretamente,
sobre o objeto deste CONTRATO, podendo o CBC, a qualguer momento, exigir da CONTRATADA
a comprovacao de sua regularidade;

Designar O1 (um) preposto como responsdvel pelo CONTRATO firmado com o CBC. para
participar de eventuais reunides e ser o interlocutor da CONTRATADA, zelando pelo fiel
cumprimento das obrigactes previslas neste Instrumento;

Prestar todos os esclarecimentos que lhe forem solicitados pela CONTRATANTE, atendendo
prontamente a quaisquer reclamacoes:

Providenciar que seus contratados portem cracha de identificacao quando da execucao dos
servigos a CONTRATANTE;

Arcar com 0s 0nus resultantes de quaisquer acoes, demandas, custos e despesas decorrentes de
contravengao, seja por culpa sua ou de quaisquer de seus empregados ou prepostos, obrigando-
se, outrossim, a quaisquer responsabilidades decorrentes de agoes judicials ou extrajudicials de
terceiros, que lhe venham a ser exigidas por forca da lei, ligadas ao cumprimento do CONTRATO:

Assumir a responsabilidade por todos 0s encargos previdenciarios e obrigacoes sociais previstos
na legislacao social e trabalhista em vigor, obrigando-se a salda-los na epoca propria, vez que 0s
seus empregados ndo manterao nenhum vinculo empregaticio com a CONTRATANTE

Assumir a responsabilidade por todas as providéncias e obrigacoes estabelecidas na legislacao
especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus
empregados quando da prestacao dos servicos ou em conexao com eles, ainda que acontecido
em dependéncia da CONTRATANTE, inclusive por danos causados a terceiros:
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Assumir todos os encargos de possivel demanda trabalhista, civel ou penal, relacionados a
prestacao do servigo, originariamente ou vinculada por preven¢ao, conexao ou contingéncla:

Manter sigilo em relacdo aos dados, informacoes ou documentos que tomar conhecimento em
decorréncia da prestacao dos servicos objeto desta contratagao, bem como se submeter as
orientagées e normas internas de seguranca da informacao vigentes, devendo orientar seus
empregados e/ou prepostos nesse sentido, sob pena de responsabilidade civil, penal e
administrativa;

Prestar todo o suporte técnico necessario ao adequado funclonamento do objeto, de acordo com
o estabelecido no Termo de Referéncia - Anexo | do Edital

Corrigir quaisquer faltas verificadas na execucdo do objeto, sem qualquer 6nus adicional,
cumprindo todas as determinagoes do CBC.

Nao se valer do CONTRATO para assumir obrigacoes perante terceiros, dando-o como garantia,
nem utilizar os direitos de crédito, a serem auferidos em funcao dos servicos prestados, em
quaisquer operacoes de desconto bancario, sem a prévia autorizacao da CONTRATANTE

Paragrafo Primeiro: E admitida a cessao contratual somente nas hipoteses em que a
CONTRATADA realizar as operagoes societarias de fusdo, cisao ou incorporacao, condicionada
aos seguintes requisitos.

a) aquiescéncia prévia do CBC, que analisara eventuais riscos ou prejuizos decorrentes de tal
alteracao contratual &

b) manutencéo de todas as condicoes contratuais e requisitos de habilitacao originais.

Paragrafo Segundo: Caso ocorra a cessao contratual admitida no Paragrafo anterior. o
cessiondrio assumird integralmente a posicdo do cedente, passando a ser responsavel pela
execucao do presente CONTRATO, fazendo jus, por conseguinte, ao recebimento dos créditos
dele decorrentes.

Paragrafo Terceiro: E vedada a transferéncia e a subcontratagao, total ou parcialmente, dos
servicos contratados para a execucdo do objeto deste CONTRATO, sem a prévia e expressa
aprovacao do CBC.

Demonstrar, durante toda a vigancia do CONTRATO, a manutencao da qualidade na prestacao
dos servicos especificados no Termo de Referéncia - Anexo | e neste CONTRATO,

3 CLAUSULA TERCEIRA - DAS OBRIGACOES DO CONTRATANTE

31

31

Sao obrigacoes do CONTRATANTE, além de outras fixadas neste instrumento contratual e no
respectivo Edital, as seguintes:

Assegurar 8 CONTRATADA o recebimento dos creditos decorrentes do adimplemento de suas
obrigacoes;
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4.

Fornecer todas as informagoes, esclarecimentos e condigdes necessdrias a plena execucdo do
objeto do presente ajuste.

Fiscalizar a observancia das disposicoes deste CONTRATO. a fim de assegurar seu correto e
tempestivo cumprimento, sem prejuizo dos procedimentos do controle exercidos pelo
CONTRATADA;

Comunicar por escrito a CONTRATADA as deficiéncias verificadas pela fiscalizacdo, que seréo
imediatamente corrigidas, sem prejuizo da aplicacao das penalidades administrativas previstas.

Devolver a CONTRATADA a(s) nota(s) fiscal(ais)/fatura(s) contendo Incorrecoes com as razoes da
devolucao, por escrito, para as devidas retificacoes. A devolugao de nota(s) fiscal(ais) fatura(s)
nao aprovada pelo CONTRATANTE, em hipotese alguma servira de motivo para que a
CONTRATADA suspenda ou atrase a execucao do objeto do contrato.

Efetuar o pagamento a CONTRATADA, nas condicoes e dentro do prazo estabelecido neste
CONTRATO.

Comunicar 8 CONTRATADA, por escrito:
a) quaisquer instrugoes ou procedimentos sobre assuntos relacionados ao CONTRATO:

b) a abertura de procedimento para a apuracao de condutas Irregulares da CONTRATADA,
concedendo-lhe prazo para defesa: e

c) aaplicacdo de eventual penalidade, nos termos deste CONTRATO!

Atestar as faturas por intermédio do gestor competente:

Permitir o acesso ao local da instalacao do objeto contratado do pessoal da CONTRATADA,
necessarios a execucao dos servicos de instalacdo e ativacdo dos equipamentos a serem
fornecidos:

Os prazos para a entrega de materiais e execuc@o dos servicos, sao aqueles estabelecidos no
Termo de Referéncia - Anexo | do Edital.

Paragrafo Primeiro: A entrega dos equipamentos e execugao de servicos de instalacao e
ativacao dos mesmos, objeto do presente Contrato, sera acompanhada e
fiscalizada por agente do CONTRATANTE, devidamente designado para
tanto, ao qual competirda velar pela perfeita exacdo do pactuado, em
conformidade com o previsto no edital e na proposta da CONTRATADA Em
caso de eventual irregularidade, inexecugao ou desconformidade na
execucao do contrato, o agente fiscalizador dara ciencia ao CONTRATANTE
do sucedido, fazendo-o por escrito, bem assim das providénclas exigidas da
CONTRATADA para sanar a falha ou defeito apontado, anotando em
registro proprio qualquer ocorréncia havida que esteja em desacordo com
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os termos do ato convocatorio, seus Anexos ou deste instrumento
contratual, determinando, em decorréncia disto, o que for necessario a
reqularizagao das falhas observadas

Paragrafo Segundo: Uma vez concluidos os servigos de forma satisfatoria, o Departamento
responsdvel pela fiscalizagao atestara o cumprimento da obrigacao com o registro na nota
fiscal e emitira o termo de recebimento dos equipamentos e servicos de instalacao e
ativacao dos mesmos.

CLAUSULA QUINTA - DA ALTERACAO CONTRATUAL

Qualquer alteragio contratual devera observar o disposto nos artigos 46 e 47 do Regulamento de
Compras e Contratacoes da COMITE BRASILEIRO DE CLUBES - CBC.

0 prego total do objeto enunciado na Clausula Primeira deste ajuste ¢ de R$ 122.000,00 (cento e
vinte e dols mil reals). assim compreendido:

> Lote 1, destinado a unidade do CBC na cidade de Campinas - SP: valor total de R$ 61.000.00
(sessenta e um mll reals):

» Lote 2, destinado a unidade do CBC na cidade de Brasilia - DF: valor total de R$ 61.000,00
(sessenta e um mil reals)

O CONTRATANTE executa os seus pagamentos aos fornecedores nos dias 5, 15 e 25 de cada més,
ou, na coincidéncia com finais de semana ou feriadaos, no dia util imediatamente seguinte. Assim,
constatado o cumprimento da obrigacao e tramites internos de aprovacdo, o pagamento sera
efetuado em um dos dias mencionados acima, desde gue observado, no entanto, 0 prazo minimo
de 15 (quinze) dias corridos ao da apresentacao da nota fiscal, contados a partir do primeiro dia
util ao do recebimento do documento, acompanhado dos documentos de cobranca, das certidoes
do FGTS e Certidao Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da Uniao
atualizadas.

Para execucao do pagamento, a CONTRATADA devera fazer constar como beneficiario/cliente
da Nota Fiscal/Fatura correspondente, emitida sem rasuras, o Comite Brasileiro de Clubes - CBC

0 pagamento sera efetuado por meio de ordem bancaria de crédito, mediante deposito em conta
- corrente, na agéncia e estabelecimento bancério indicado pela CONTRATADA

Na hipotese de a CONTRATADA optar pelo pagamento mediante BOLETO BANCARIO, devera
emiti-lo com vencimento anotado para uma das trés datas previstas no item 6.1 desta Clausula
Sexta, obrigando-se. no entanto, a que o BOLETO BANCARIO seja apresentado ao CBC com
antecedéncia de 15 (quinze) dias corridos a0 da data de seu vencimento, sem prejuizo da
apresentacao da Nota Fiscal
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614 A Fatura correspondente serd examinada diretamente pelo Fiscal designado pelo
CONTRATANTE, o qual somente atestara o recebimento dos equipamentos e a prestacao dos
servicos e liberara a referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela
CONTRATADA. todas as condicoes pacluadas relativas ao objeto do Contrato.

Pardgrafo Primeiro: Ocorrendo atraso no pagamento, e desde que para tal nao tenha
concorrido de alguma forma por culpa da CONTRATADA. havera incidéncia
de atualizacao monetaria sobre o valor devido, pela variacao acumulada do
[ndice Geral de Precos do Mercado - IGP-M, publicado pela Fundacao
Getullo Vargas - FGV.

Pardgrafo Segundo: O requerimento de pagamento bem como os documentos de cobranga da
CONTRATADA deverao ser entregues em um dos enderecos estabelecidos
na CLAUSULA QUARTA deste instrumento contratual, considerando, para
tanto, o respectivo enderego para o gual o objeto serd executado.

6.2  No caso de incorrecao nos documentos apresentados, inclusive na Nota Fiscal/Fatura, serao estes
restituidos 8 CONTRATADA para as correcoes solicitadas, nao respondendo o0 CONTRATANTE por
qualsquer encargos resultantes de atrasos na liquidacao dos pagamentos correspondentes,

7  CLAUSULA SETIMA - DAS CONDICOES PARA A CONTRATACAO

7.1 A CONTRATADA exibe, neste ato, as certidoes expedidas pelo FGTS e a Certidao Negativa de
Debitos Relativos aos Tributos Federais e a Divida Ativa da Uniao, com prazo de validade em vigor
gue demonstrem sua regularidade no cumprimento dos encargos estabelecidos em lei, obrigando-
se a atualiza-las sempre que se vencerem no prazo de execucao deste CONTRATO, como condicao
para liberacao do respectivo pagamento

8 CLAUSULA OITAVA - DOS ENCARGOS

81 Os encargos trabalhistas, previdenciarios, fiscais, comerciais, de transportes e seguro, inclusive
aqueles relativos a impostos e taxas, inclusive de administracdo, sao de inteira responsabilidade da
CONTRATADA. bem como despesas e obrigaces financeiras de qualquer natureza, despesas
operacionais com frete e entrega, o valor dos materiais, matérias-primas, mao-de-obra. inclusive
horas extras e adicionais noturnos de profissionals, auxilio alimentagao, auxilio transporte e
transporte local, sendo que sua inadimpléncia, com relacao a tais encargos, nao transfere ao
CONTRATANTE o 0nus pelo seu pagamento, nao padendo onerar a presente avenca.

9  CLAUSULA NONA - DAS PENALIDADES

9.1 0 descumprimento das condicoes técnicas, comerciais ou juridicas estabelecidas no edital,
proposta comerclal e contrate caracterizara o descumprimento das obrigacoes assumidad e
podera acarretar ao participante as seguintes penalidades, previstas no instrumegfo
convocatdrio:

3
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| - glosa correspondente a parcela de materiais ndo entregues e/ou entregues em desacordo
com o objeto deste contrato;

Il - adverténcla;

Il = multa:

IV - suspensao temporéria para participar dos processos seletivos do CBC e de suas entidades
filiadas e, por consequéncia, de contratar com a mesma, pelo prazo minimo de 6 (seis) meses e
maximo de 24 (vinte e quatro) meses, nas condigoes estabelecidas no instrumento convocatdrio.

Paragrafo Primeirg: As penas previstas nos incisos I, Il, Il e IV desta cldusula poderao ser
aplicadas cumulativamente ou nao, sem prejulzo da rescisao do ajuste por
ato unilateral do CBC ou de sua entidade flliada bem como a aplicacao das
demais disposicoes dos artigos 48 e seguintes do RCC do CBC.

Paragrafo Segundo: Das Multas:

| - A recusa injustificada do adjudicatario em assinar, aceitar ou retirar o contrato, dentro do
prazo estabelecido pelo CONTRATANTE, ensejara a multa correspondente a 30% (trinta por
cento) do valor do ajuste ou, a critério do CBC, multa correspendente a diferenca do preco
resultante de nova Contratacao para realizacao da obrigacao nao cumprida, prevalecendo a de
maior valor.

II- No caso de inexecucao parcial, fica estabelecida multa de 20% (vinte por cento) sobre o valor
total do contrato a CONTRATADA, guando esta infringir ou deixar de cumprir guaisquer das
obrigacoes ou Clausulas Contratuais.

Il - A inexecucao total do ajuste ensejara a aplicacao de multa de 30% (trinta por cento) do valor

do ajuste ou, a critério do CBC, multa correspondente a diferenca do preco resultante de nova
Contratacao para realizacao da obrigagac nao cumprida, prevalecendo a de maior valor.

IV - Em caso de rescisdo contratual por culpa da CONTRATADA. nao tera ela direito a

indenizagao de qualquer especie. sendo aplicavel multa de 30% (irinta por cento) do valor nao
executado do respectivo contrato. sem prejuizo das sancoes anteriores.

O descumprimento injustificado de prazos fixados no contrato para entrega de materiais e
execugao de servicos com prazos determinados, ensejard a aplicacao das seguintes multas, que
incidirao sobre o valor das obrigagoes nao cumpridas:

a) atraso de ateé 15 dias = 0.2% por dia de atraso’

b) atraso de 16 a 30 dias = 0,3% por dia de atraso’

c) atraso de 31 a 60 dias = 0,4% por dia de atraso.

O atraso superior a 60 dias serd considerado Inexecucao parcial ou total do ajuste, conforme o
caso.

Nos casos de servicos e/ou produtos ndo entregues, o atraso serd contado a partir do primeiro
dia util subsequente ao término do prazo estabelecido para a entrega.
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Nos casos de servigos e/ou produtos nao entregues € nao aceitos, 0 atraso sera contado a partir
do 1° dia util subsequente ao prazo estabelecido para a nova entrega.

Configurado o descumprimento da obrigacao contratual, seréa @ CONTRATADA notificada da
infracao e da penalidade correspondente, para apresentar defesa no prazo de 5 (cinco) dias uteis
contados do 1° dia util subsequente ac recebimento da notificacao.

Recebida a defesa, a autoridade competente devera manifestar-se motivadamente sobre o
acolhimento ou rejelcao das razoes apresentadas, para concluir pela imposicdo ou nao da
penalidade

No caso de aplicacao de quaisquer das sangoes, a(s) mesmal(s) devera(ao) ser publicada(s) no
sitio eletronico do CBC e notificado ao interessado.

0O valor correspondente a multa, apos o devido procedimento em que tenha sido assegurado o
direito da ampla defesa a CONTRATADA, sera descontado do primeiro pagamento subsequente
devido 8 CONTRATADA decorrente de execucao contratual e no caso de nao haver pagamenlos
pendentes 8 CONTRATADA, o valor da multa devera ser recolhido ao CBC, por meio de deposito
bancario, no prazo de até 05 dias Uteis contados da publicacdo da multa no sitio eletrénico do
CBC e notificacao ao interessado ou, caso o contrato tenha exigido garantia, o valor da multa
sera descontado da garantia prestada.

Aplicar-se-a adverténcia por faltas leves, assim entendidas como aquelas que nao acarretarem
prejuizos significativos ao objeto da contratacao.

A aplicacao de qualquer das penalidades previstas realizar-se-d em processo administrativo que
assegurara o contraditorio e a ampla defesa, observando-se o RCC do CBC e os Principlos Gerals
da Administracao Publica.

As multas devidas e/ou prejuizos causados ao CONTRATANTE serao deduzidos dos valores a
serem pagos, ou recolhidos em favor do CBC, ou deduzidos da garantia, ou ainda, quando for o
caso, serao cobrados judicialmente.

Caso o CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 05 (cinco)
dias, a contar da data do recebimenta da comunicacao enviada a CONTRATADA.

Descumprimentos a quaisquer outros itens estabelecidos no Edital ou neste Contrato serao
notificados pelo CONTRATANTE a CONTRATADA com a informacéo do prazo para a correcao do
inadimplemento e a gravidade considerada.

10 CLAUSULA DECIMA - DA RESCISAQ

10.1

Além das hipoteses de inadimplemento previstas, este Contrato podera ser rescindido a critério
do CONTRATANTE e mediante aviso prévio por escrito, com antecedéncia de 10 (dez) dias
corridos, caso ocorra insuficiencia de repasse dos recursos financeiros oriundos da Lel n®
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9.615/98, ressalvando-se, apenas, ao direito do recebimento por parte da CONTRATADA das
obrigacoes cumpridas até a data da rescisao’

102  As partes estardo eximidas de suas responsabilidades e, consequentemente, da aplicacdo de
quaisquer penalidades, nada podendo pleitear uma da outra, a que titulo for, em caso de forca
maior, greves ou atos de terrorismo, €asos em que 0s servicos e/ou produtos eventualmente
ainda nao prestados e/ou nao entregues n3o serao reembolsados.

103 Os motivos de forca malor que a juizo do CONTRATANTE possam justificar a suspensao da
contagem de qualisquer prazos ou a prestacao do servico fora do prazo estipulado, somente
serao considerados quando apresentados na ocasido das respeclivas ocorrencias. Nao serao
consideradas quaisquer alegagoes baseadas em ocorréncias nao aceitas pelo CONTRATANTE ou
apresentadas intempestivamente.

10.4 O presente contrato tambem podera ser rescindido nas hipoteses previstas no Art. 49 do RCC do
CBC.

11 CLAUSULA DECIMA PRIMEIRA - DOS DESCONTOS

1 Os valores de guaisquer indenizacoes, bem como das multas aplicadas pelo CONTRATANTE,
poderao ser descontados do pagamento devido a CONTRATADA.

12 CLAUSULA DECIMA SEGUNDA - DA VIGENCIA

121 O prazo de vigéncia deste Contrato é de 36 (trinta e seis) meses, a contar da data de sua
assinatura, compreendendo neste prazo o periodo de prestacao de garantia e assisténcia técnica
referentes ao objeto fornecido pela CONTRATADA, podendo ser prorrogado até o limite de
sessenta meses.

13 CLAUSULA DECIMA TERCEIRA - DA INTEGRALIDADE DO TERMO

131 Este instrumento contratual, em conjunto com o Edital, Termo de Referéncia, Proposta Comercial
e 0 Regulamento de Compras e Contratacoes do CBC, o CONTRATANTE, contém todos os termos e
condicoes acordados pelas partes, sendo superveniente em relagao a todos os contratos e
entendimentos anteriores, sejam eles verbais ou escritos.

13.2 A renuncla a qualquer disposicao deste instrumento somente tera validade caso seja feita por
escrito, admitindo-se, neste caso. apenas interpretacao restritiva.
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141 Toda e qualquer comunicagao entre as partes, relativa ao presente CONTRATQ, devera ser feita
por escrito e encaminhada da forma a seguir;

CONTRATANTE

Rua Acal, 566, Bairro das Palmeiras - CEP 13.092-587 - Campinas - S.P.

Tel. n” (19) 3381-3005; e-mail: compras@cbclubes.orgbr  A/C: Departamento de Compras
CONTRATADA

Rua Boa Vista, n® 254, Conj. 1714 - CEP 01014-000 - Sao Paulo - SP
Tel. n* (11) 3105-8655; e-mail: adiniz@alertasecurity.com.br; A/C. Sr. Antonio Lino Diniz

14.2  As comunicagoes ou notificacdes de uma parte a outra, relacionadas com este CONTRATO, serao
consideradas efetivadas se

a) enlregues pessoalmente, contra recibo;
b) enviadas por carta registrada, com aviso de recepcao, ou
¢) enviada por meio eletranico, desde que comprovado o recebimento pelo CBC:

14.21 Qualquer aiteracao nos dados informados nesta cldusula devera ser informada por escrito a
outra parte no prazo maximo de 10 (dez) dias, a contar da sua ocorréncia.

15 CLAUSULA DECIMA QUINTA - DA CONFIDENCIALIDADE

15,1 A CONTRATADA, por si, seus empregados, prepostos, agentes ou representantes, obriga-se a
manter em absoluto sigilo sobre as operacoes, dados, materiais, informagoes, documentos,
especificacoes comerciais do CONTRATANTE, inclusive quaisquer programas. rotinas ou arquivos
a que eventualmente tenham ciéncia ou acesso, ou que lhe venham a ser confiados por qualquer
razao.

152  ACONTRATADA se compromete, incondicionalmente, &:

a) nao usar, comercializar, reproduzir ou dar ciéncia a terceiros, de forma omissa ou mesmo
comissivamente, das informacoes acima referidas:

b) responder solidariamente, civil e criminalmente, com os seus socios e/ou administradores, por
s, seus funcionarios e/ou prepostos. contratados e consultores, pela eventual quebra de sigilo
das informagoes que tenha aventual acesso ou ciéncia, direta ou indiretamente em qualquer
fase da execucao do objeto contratado bem como a qualguer tempo apos sua conclusao.

ot
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16 CLAUSULA DECIMA SEXTA - DAS DISPOSICOES GERAIS

Toda e qualguer tolerancia quanto ao descumprimento, ou cumprimento irregular, pelas Partes,
das condicoes estabelecidas neste Contrato nao significara alteracao das disposigoes pactuadas,
mas, tao somente, mera liberalidade.

A CONTRATADA nado podera utilizar o nome e/ou qualquer imagem do CONTRATANTE, sem
autorizacao expressa e por escrito para tanto.

16.3 O exirato do presente Contrato sera publicado no Site do CBC, no prazo previsto no RCC do CBC

17 CLAUSULA DECIMA SETIMA - DA REPARACAO DOS DANOS

A CONTRATADA ¢ responsavel direta pela execucdo do objeto deste contrato e,
consequentemente, responde, exclusivamente, por danos que, por dolo ou culpa, eventualmente,
causar a0 CONTRATANTE, aos seus funcionarios, & colsa ou propriedade de terceiros, em
decorréncia deste Contrato, correndo as suas expensas os ressarcimentos e indenizacoes devidos.

18 CLAUSULA DECIMA OITAVA - DA LEGISLACAO APLICAVEL

%)
(pe]

A execucao deste Contrato sera disciplinada pela lei brasileira, pelas Normas do REGULAMENTO
DE COMPRAS E CONTRATAGCOES do CONTRATANTE, o RCC do CBC, sendo regulada por clausulas
e Principlos Gerais da Administracao Publica, aplicando-se Ihe, supletivamente, os principios de
teoria geral dos contratos e as disposicoes de direito privado.

Os casos omissos serao resolvidos com base no RCC do CBC.

19 CLAUSULA DECIMA NONA - DA DOTACAO ORCAMENTARIA

As despesas decorrentes da execugao deste Contrato correrao a conta de recursos destinados as
despesas administrativas, de acordo com a Lei n® 9.615/98.

20 CLAUSULA VIGESIMA - DA FISCALIZACAQ

A Fiscalizacao deste contrato sera exercida pelo Departamento de Tecnologia da Informacgao, do
CONTRATANTE. na sede em Campinas, SP, especificamente pelo Sr. Adolpho Pires Bognar, ao qual
incumbira acompanhar a execugao do contrato, anotando as infragoes contratuais constatadas.

20.2 A Fiscalizacao devera:

Atestar afs) faturas/nota(s) fiscal(is) apondo o seu “aceite” e vistar os demais document
apresentados pela CONTRATADA

~
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2022 0 Departamento responsavel pela fiscalizacao referida anotara, em registro proprio, todas as
ocorréncias relacionadas com a execucao do Contrato, determinando o que for necessario a
regularizacao das faltas ou defeitos observados.

21 =

211 As partes estabelecem que o Foro eleito para dirimir quaisquer duvidas oriundas do presente
CONTRATO ¢é o da comarca de Campinas, renunciando as partes a qualguer outro, por mals
privilegiado que seja.

E assim, por estarem as partes justas e contratadas, assinam o presente instrumento em 02 (duas) vias
de igual forma e teor, na presenca das testemunhas abaixo qualificadas para os devidos fins de direito.

Campinas, 23 de Janeiro de 2018

ILEIRO DECLUBES -\CBC
Jalr Alfredo Perelra
CONTRATANTE

COMITE

D}elmes Rels Brito
CONTRATADA

Ay ?mfe«f*\(l:l&a..dbmﬂ«ov\-lq/

is de Souza Monica Reis dos Sanlos
.302-5 SSP/SP RGn® 29.970.734-9
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ANEXO |

ANEXOQ | - TERMO DE REFERENCIA

PREGAO PRESENCIAL N° NLP-017/2017

OBJETO

O objeto do presente Termo de Referéncia consiste na aquisicao de Solugdo de Firewall de
Aplicacdo, compreendendo hardware e software (appliance), servicos de instalacdo e configuracao,
garantia, suporte técnico e treinamentos, destinados atender as unidades do CBC em
Campinas/SP e Brasilia/DF, conforme especificacdes e condicdes a seguir estabelecidas.

A solucao de firewall descrita neste documento, destina-se a proteger as informagdes disponiveis
na rede de dados do CBC, sendo necessario instalar dois equipamentos de firewalls apds os links
de internet, funcionando em modo ativo/passivo, onde poderemos através de uma politica de
seguranca controlar o fluxo de entrada e saida de informacdes e do grau de seguranca desejado.
Também com a necessidade de integrar as redes da sede e sub sede do CBC (Campinas e Brasilia)
sendo que, ap6s a contratacdo desse equipamento, serd configurado o servico de VPN (Rede
Virtual Privada) entre as redes, permitindo que o trafego de dados seja realizado de forma segura,
possibilitando o acesso a rede interna da empresa mesmo quando o funcionario estiver
trabalhando externamente.

Em sintese, os principais beneficios esperados com a implantacdo da solucao de firewall, objeto
deste Termo de Referéncia sao:

e Garantir acesso aos colaboradores, provendo interligacao através de qualguer conexao
internet de forma segurg;

e Prover as funcionalidades de VPN (Rede Virtual Privada);

e Atender as boas praticas, recomendacdes e normas internacionais de segurancga para acessos
remotos;

e Permitir o uso de tecnologia de panta, conferindo produtividade ao trabalho dos usudrios dos
servicos de conectividade e de rede corporativa;

e Permitir o crescimento modular, dando ao CBC a possibilidade de escalabilidade ao longo do
tempo.

e Manter a seguranca das informacdes em transito na rede corporativa;

e Aperfeicoamento da gestao dos servicos de Tl, através da implantagao de aplicativos;

e Permitir atuacao proativa e preventiva na identificacao, diagndstico e resolucdo de falhas e
indisponibilidade;

e Gerenciamento, controle e auditoria do contedo navegado na internet pelos usuarios;

CRITERIO DE ADJUDICACAO
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2.1 O objeto do presente processo de contratacao sera adjudicado por lote. As empresas
participantes poderdo apresentar proposta de precos para qualquer um dos lotes estabelecidos,

ou para ambos os lotes.

3 DA PROPOSTA DE PRECOS

31 A empresa participante devera elaborar Proposta de Precos no modelo disponibilizado pelo CBC
- Anexo I, utilizando como base a quantidade de equipamentos e servicos estabelecidos no

presente Termo de Referéncia.

3.2 No julgamento das propostas considerar-se-a o critério do menor preco total de cada lote

ofertado, para o fornecimento do objeto deste Termo de Referéncia.

33 No preco dos produtos ofertados pela empresa participante deverdo estar inclusos todos
encargos trabalhistas, previdencidrios, fiscais, comerciais, de transportes e seguro, inclusive
aqueles relativos a tributos, impostos e taxas, bem como despesas e obrigacdes financeiras de
qualguer natureza, além de despesas operacionais com frete e entrega nos locais estabelecidos

neste Termo de Referéncia

4 REQUISITOS BASICOS PARA O FIREWALL

41 RELACAO DE LOTES

Abaixo, segue a relacdo dos LOTES a serem contratados com as suas respectivas quantidades de

aquisicao:

LOTE O1(SEDE - CAMPINAS)

DESCRICAO QTDE.
Solucao de firewall de aplicacdo para no minimo 100 usuarios, composta por 01 (um)
appliances fisico (Ativo), fornecendo alta disponibilidade e gerenciamento centralizado,
servicos de instalacao e configuracao, garantia e suparte técnico. 01
Item 05, item 06, item 07 deste Termo de Referéncia.
Solucao de firewall de aplicacdo para no minimo 100 usudrios, composta por 01 (um)
appliances fisico de contingéncia (Passivo), servicos de instalacdo e configuracao, 01
garantia e supaorte técnico.
Item 05, item 06, item 07 deste Termo de Referéncia.
Servico de treinamento (02 pessoas) - conforme item 08 deste Termo de Referéncia 01
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LOTE 2 (SUB SEDE - BRASILIA)

- QTDE.
DESCRICAO
Solucao de firewall de aplicacdo para no minimo 100 usuarios, composta por 01 (um)
appliances fisico (Ativo), fornecendo alta disponibilidade e gerenciamento centralizado, 01

servicos de instalacao e configuracao, garantia e suparte técnico.

[tem O5, item 06, item 07 deste Termo de Referéncia.

Solucao de firewall de aplicacdo para no minimo 100 usuarios, composta por 01 (um)
appliances fisico de contingéncia (Passivo), servicos de instalacdo e configuracao, o1
garantia e supaorte técnico.

[tem O5, item 06, item 07 deste Termo de Referéncia.

Servico de treinamento (02 pessoas) - conforme item 08 deste Termo de Referéncia 01

5  ESPECIFICACOES TECNICAS

5.1 DISPOSICOES GERAIS

511 Fazem parte da presente especificacao, no que forem aplicaveis, as normas dos fabricantes, bem
como as normas pertinentes da Associacao Brasileira de Normas Técnicas (ABNT). 0s
equipamentos e servicos deverdo atender obrigatoriamente a presente especificacdo, sendo que
qualquer solicitacdo de modificagdo assim como qualquer esclarecimento adicional sobre os
equipamentos/servigos a serem executados, objeto da presente especificacao devera ser feita, por
escrito e fundamentada, para analise por parte da equipe do CBC (Comité Brasileiro de Clubes);

512 Todos 0s equipamentos a serem fornecidos devem ser necessariamente novos, e os firewalls
deverdo ser a Ultima versao lancada pelo fabricante;

513 O sistema operacional devera ser homologado pelo fabricante do equipamento e na Gltima versao
disponivel;

514 A solucao deverd ser provida com 2 (dois) equipamentos por localidade, do tipo appliance, com
funcao de firewall de aplicacao (WAF - Web Application Firewall), para serem instalados em rack
padrao 19”;

515 Fonte de alimentacao com operacao automatica entre 110 e 220 v;

516 Implementar alta disponibilidade com tolerancia a falhas, sendo admitidas as configuracdes ativo-

ativo ou ativo-passivo;
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526

527

528

529

5210

521

5212

5213

5214
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ESPECIFICACOES TECNICAS DO FIREWALL

Dispositivo de sistema de seguranca de informacao perimetral que inclui firewall, administracdo de
largura de banda de servico de internet (QoS), suporte para conexdes VPN IPSec e SSL, prote¢ao
contra ameacas de virus e malware, bem comao controle de transmissdo de dados e acesso a
internet;

Devera incluir um modulo de protecao contra ameacas de rede, blogueio de virus, spyware,
controle de transferéncia de arquivos, controle da navegacdo de internet e bloqueio de arquivos

por tipo;

Deverd incluir licencas para no minimo 100 (cem) usudrios para as funcionalidades de controle de
ameacas, controle de virus, spyware e filtro de URL;

A solucdo deve ser ofertada em Appliance/hardware especifico para o proposito solicitado, ndo
sendo aceitas solucdes baseadas em servidores abertos;

A solucao deve utilizar sistema operacional proprio ‘hardenizado”, ndo sendo aceitos sistemas
operacionais Linux ou baseados em distribuicdes abertas;

Devera suportar redes virtuais, vians 802.1q;

Deverd suportar traducdo de enderecos da rede (NAT) por origem e destino, por enderecos IP
dindmicos e pool de portas;

Devera suportar PPPoE, BGP, OSPF e RIP2, DHCP server e DHCP relay;

Deverd suportar 0s protocolos de criptografia IKE, 3DES, AES (com chaves de 128, 192 e 256 bits),
SHA1 e MDS5;

Devera supartar pelos menos os seguintes protocolos de VOIP: H.323, SIP, SCCP e MGCP;
Devera suportar a deteccdo de aplicagoes dindmicas dentro de sessdes de proxy HTTP;

Devera suportar o controle de trafego IPv4 e IPv6, este Ultimo inclui visibilidade e inspe¢ao de
ameacas em aplicacdes e controle de conteudo;

O fornecedor deverd descrever 0s controles suportados na politica de acesso (zonas de seguranca,
usuarios, IP, aplicacdes, agendamentos, etc.).

REQUERIMENTOS DE HARDWARE E DESEMPENHO

52141 O equipamento deve possuir no minimo 8 (oito) interfaces 10/100/1000 Copper Ethernet;

5.214.2 O equipamento deve possuir interface "Out-Of-Band” dedicada para gerenciamento;

5.214.3  Suportar pelo menos 500 Mbps de throughput para Firewall;

5.214.4  Suportar pelo menos 500 Mbps de throughput para controle de aplicaces;
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52145

5214.6

52147

52148

52149

521410

52141

521412

5215

52151

52152

52153

52154

52155

52156

5216

5.2.16.1

52.16.2

52163

52164

52165

5216.6

Ve, oe CLUBES

Suportar pelo menos 300 Mbps de throughput para controle de antivirus e antispyware;

pon Bc I COMITE BRASILEIRO

Suportar pelo menos 500 Mbps de throughput de IPS;
Suportar pelo menos 500 Mbps de throughput para VPN IPSec;

Suportar pelo menos 200 Mbps de throughput para as funcionalidades de firewall, controle de
aplicacoes, IPS, antivirus e antispyware habilitados simultaneamente;

Deve suportar pelo menos 64.000 sessdes concorrentes;
Deve suportar pelo menos 7.000 novas sessdes por segundo;
Deve suportar pelo menos 25 interfaces tunel de VPN IPSec;
Suportar pelo menos 50 usudrios concorrentes de SSL VPN,
IDENTIFICACAO, CONTROLE E VISIBILIDADE, SENDO:

Identificacao e controle para o uso de aplicacdes por usudrio mediante interacao com
servidores LDAP, Active Directory ou Radius e endereco IP;

Identificacao deve ser de modo independente a porta logica e/ou aplicagdes que utilizam as
portas 80 e 443;

Visibilidade de aplicacdes incluindo peer-to-peer, facebook, twitter e web 2.0;
Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de  visualizar e controlar
as aplicacdes e os atagues gque utilizam métodos de ocultamento via comunicagoes cifradas,
tais como Ultrasurf, Skype e atagues mediante a porta 443;
Em caso de protocolos desconhecidos, poderdo designar-se assinaturas proprias,
Devera suportar descricdo e controle de trafego SSHve.
CONTROLES POR POLITICAS DE FIREWALL
Deverd suportar controles por zona de seguranca;
Controle de politicas por porta e protocolo;

Controle de politicas por aplicacdes e categorias de aplicacdes;

Controle de politicas por usuarios, grupos de usuarios, enderecos IP, redes e zonas de
seguranca;

Controle de inspecdo e deciframento do protocolo SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound);

Controle de inspecdo e deciframento do protocolo SSH por politica;
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521611
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5217

52171

5217.2

52173

52174

52175

52176

52177

5217.8

52179

521710

521711

521712

521713
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Devera suportar o blogueio dos seguintes tipos de arquivos: bat, cab, dll, exe, pif, e reg;

Deverd suportar aplicacao de QoS baseado em politicas para prioridade, garantia de banda e
banda maxima;

Deverd suportar QoS baseado em politicas para marcacao de pacotes (diffserv marking);
Devera suportar objetos e regras IPV6;
Devera suportar abjetos e regras multicast;

Devera suportar a atribuicio de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente.

CONTROLE DE APLICACOES
Devera contar com ferramentas de visibilidade que permitam administrar o trafego de
aplicactes, permitindo a execucao de aplicacBes autorizadas e blogueio de aplicacBes nao

autorizadas;

O controle de aplicacdes deve identifica-las independente das portas e protocolos, bem como
de técnicas de evasao utilizadas;

O fornecedor devera descrever as técnicas utilizadas pela solucao para a deteccao das
aplicacoes (Assinaturas, Porta/Protocolo, heuristica, etc.) e se as mesmas sdo baseadas em
inspecao IPS ou inspecdo profunda de pacotes (Deep Packet Inspection);

Devera suportar multiplos métodos de identificacao e classificacao das aplicagdes.

Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicacdes
desconhecidas e ndo somente sobre aplicacdes conhecidas;

Devera suportar a criacao de aplicacbes customizadas pela interface grafica do produto;
Devera incluir a capacidade de atualizacdo para identificar novas aplicagdes;

Devera atualizar a base de assinaturas de aplicacbes automaticamente, durante o periodo de
suporte/garantia contratado;

O fabricante deve permitir a solicitacdo de inclusdo de aplicacbes na base padraoc de
assinaturas;

Devera alertar o usudrio quando uma aplicacao for bloqueada;
Devera possibilitar que o controle de portas seja aplicado para todas as aplicacdes;

Deverd possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, neonet, etc.)
possuindo granularidade de controle/politicas para 0s mesmaos;

Deverd possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, YIM, Facebook Chat,
etc.) possuindo granularidade de controle/politicas para os mesmos;
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Devera possibilitar a diferenciacao e controle de partes das aplicagdes como, por exemplo,
permitir o chat e bloquear a transferéncia de arquivos;

Deverd possibilitar a diferenciacdo de aplicacdes Proxies (ultrasurf, ghostsurf, freegate, etc.)
possuindo granularidade de controle/politicas para 0s mesmos;

Devera incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem
esta utilizando quais aplicagdes através da integragdo com servicos de diretorio, autenticacao
via LDAP, Active Directory, Edirectory e base de dados local;

Devera incluir a capacidade de criacdo de politicas baseadas no controle por aplicacao,
categoria de aplica¢ao, subcategoria, tecnologia e fator de risco;

Devera incluir a capacidade de criagdo de politicas baseadas no controle por usuario, grupos de
usudrios ou endereco IP;

Devera incluir a capacidade de criacao de politicas baseadas em “traffic shaping” por aplicacao,
usuario, origem, desting, tnel vpnipsec-ssl;

Devera permitir o controle, sem instalacao de cliente de software, em equipamentos que
solicitem safda a internet para gue antes de iniciar a navegacao, expanda-se um portal de
autenticagao residente no firewall (Captive Portal);

Devera suportar autenticacao Kerberos;
Devera possuir suporte a identificacao de usudrios em ambiente Citrix e Microsoft terminal

Server, permitindo visibilidade e controle granular por usudrio sobre o uso das aplicacdes que
estao nestes servigos.

5218 PREVENCAO DE AMEACAS

52181

521811

521812

521813

521814

521815

521816

IPS

Para protecdo do ambiente contra-ataques, deve ser incluido modulo de IPS integrado na
propria ferramenta de Firewall ou entregue com compasicao com outro fabricante;

Devera suportar granularidade nas politicas de IPS, possibilitando a criacao de diferentes
politicas por zona de seguranca, endereco de origem, endereco de destino, servico e a
combinacao de todos esses itens;

Devera possibilitar a criacao de diferentes perfis de IPS a serem aplicados por zona de
seguranca, endereco de origem, endereco de destino, servico e a combinacdo de todos esses
itens;

Devera permitir o bloqueio de vulnerabilidades;

Devera permitir o blogueio de exploits conhecidos;

Devera incluir protecao contra ataques de negacdo de servicos;
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5.2.18.1.7 Deverd possuir 0s seguintes mecanismaos de inspecao de IPS:

5218171

Andlise de padroes de estado de conexdes;

5.2.18.1.7.2 Analise de decodificacdo de protocolo;

5.2.18.1.7.3 Andlise para deteccdo de anomalias de protocolo;

5.2181.7.4 Andlise heuristica;

5.218.1.7.5 IP Defragmentation;

5.218.1.7.6 Remontagem de pacotes de TCP;

5.218.1.7.7 Blogueio de pacotes malformados;

5.2.18.1.8 Deverd possuir assinaturas para blogueio de ataques "buffer overflow",

5.2.18.1.9 Deverd possuir assinaturas para auxilio no blogueio de ataques DoS/DDoS;

5218110

521811

5218112

5218113

5218114

5218115

5218116

5218117

5218118

5218119

5.2.181.20

Devera suportar o reconhecimento de ataques em trafego IPv6;
Devera possuir assinaturas e mecanismos de deteccao de anomalias prontas;
Devera possibilitar a criacao de assinaturas customizadas pela interface grafica do produto;

Deverd ser possivel a criacdo de excecdes/exclusdes por hosts para determinadas
assinaturas;

Deverd suportar referéncia cruzada com CVE (Common Vulnerabilities and Exposures);

Devera possuir granularidade de ajustes com opcOes para sobrescrever assinaturas
individualmente;

Devera suportar atualizacdo automatica das assinaturas através de conexao segura;
Todos 0s modelos de equipamentos devem utilizar as mesmas assinaturas;

Deverd suportar varias técnicas de prevencao, incluindo Drop e TCP-RST (Cliente, Servidor e
ambos);

Devera suportar agoes por assinaturas;

Suportar notificacdes e alertas via e-mail, SNMP traps e log de pacotes.

52182 ANTIVIRUS / ANTI-SPYWARE

5.2.18.2.1 Para protecdo do ambiente contra malware conhecido, deve ser incluido modulo de antivirus e
antispyware de gateway integrado na propria ferramenta de Firewall ou entregue com
compaosicao com outro fabricante;
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5.2.18.2.2 Deverd permitir o blogueio de malwares e spywares;

o Bc I COMITE BRASILEIRO

5.2.18.2.3 Deverd ser possivel a inspecao de antivirus para pelo menos nos seguintes tipos de trafegos:
HTTP, SMTP, POP3, IMAP e SMB;

5.2.18.2.4 Deverd incluir protecao contra virus, spyware e worms em contetdo HTML e javascript;
5.2.18.2.5 Protecao contra downloads involuntarios de arquivos executaveis maliciosos usando HTTP;
5.2.18.2.6 Rastreamento de virus em arquivos pdf;

5.2.18.2.7 Deverd realizar a inspecao em arquivos comprimidos que utilizam o algoritmo deflate (zip, gzip,
etc);

5.2.18.2.8 Deverd suportar blogueio de arquivos por tipo (pelo menos 50 tipos);
5.2.18.2.9 A atualizacdo de assinaturas devera ser didria, semanal e de emergéncia;

5.2.18.2.10 Deve suportar atualizacdo automatica das assinaturas através de conexao segura, até no
minimo o limite do suporte/garantia contratado;

5218211 As atualizagdes de ameacas, antivirus e antispyware nao devem depender de reboot do
equipamento para efetivagao;

5.218.2.12 Todos 0s modelos de equipamentos devemn utilizar as mesmas assinaturas;

5.218.2.13 Suportar notificacdes e alertas via e-mail, SNMP traps e log de pacotes.

52183 ANALISE DE MALWARE “IN CLOUD"

521831 Devido aos malwares hoje em dia serem muito dindmicos e um antivirus comum reativo nao
ser capaz de detectar 0s mesmos com a mesma velocidade que suas variacfes sao criadas, a
solucao ofertada dever possuir funcionalidades para andlise de malwares ndo conhecidos
incluidas na propria ferramenta ou entregue com compasicdo com outro fabricante;

5.2.183.2 Para ameacas/malwares nao conhecidos, o produto deve ser capaz de enviar 0 arquivo para
analise automatica "In Cloud” ou analisa-lo localmente. Onde o arquivo sera executado e
simulado em ambiente controlado.

5.2.18.3.3 Esse sistema automatico de analise "InCloud" deve prover:

5.2.18.3.3.1 Informacdes sobre as acdes do malware na maquina infectada;

5.218.3.3.2 Informacdes sobre quais aplicacdes sdo utilizadas para causar/propagar a infec¢ao;

5.2.18.3.3.3 Detectar aplicagdes nao confidveis utilizadas pelo malware;

5.2183.3.4 Gerar assinaturas de antivirus e antispyware automaticamente;

5.2.18.3.3.,5 Definir URLs nao confidveis utilizadas pelo novo malware.
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5219

5.2.19.1

5219.2

52193

52194

52195

5219.6

52197

5219.8

52199

521910

521911

521912

521913

521914

52.20

5.2.201

52.20.2
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FILTRO DE URL
Para maior controle e visibilidades dos acessos dos usudrios do ambiente, deve ser incluido
modulo de filtro de URL integrado na propria ferramenta de Firewall ou entregue com

compaosicao com outro fabricante;

Deve ser possivel a criagao de politicas por usuario, grupos de usudrios, enderecos IP, redes e
zonas de seguranca;

Deve ser possivel definir horarios para o funcionamento da politica;
Devera incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem
esta utilizando quais URLs através da integracao com servicos de diretorio, autenticagao via

LDAP, Active Directory, Edirectory e base de dados local;

Devera incluir a capacidade de criacao de politicas baseadas no controle por URL e categoria de
URL;

Devera permitir o controle, sem instalacao de cliente de software, em equipamentos que
solicitem safda a internet para que antes de iniciar a navegacao, expanda-se um portal de
autenticagao residente no firewall (Captive Portal);

Devera possuir suporte a identificacao de usuarios em ambiente Citrix e Microsoft Terminal
Server, permitindo visibilidade e controle sobre o uso das URLs que estdo sendo acessadas

através destes servicos;

Deve possibilitar base de URLs local no Appliance, evitando delay de comunicacdo/validacao da
URLs;

Devera possibilitar a criacao de categorias de URLs customizadas;

Devera possibilitar a exclusao de URLs do blogueio por categoria;

Deve possibilitar a customizacdo da pagina de bloqueio;

Deve possibilitar o blogueio e continuagao, possibilitando que o usudrio acesse um site
potencialmente blogueado informando o mesmo na tela de bloqueio e a utilizacdo de um botao
"Continuar" para possibilitar o usuario continuar acessando o site;

Os logs do produto devem incluir informacdes das atividades dos usuarios;

A atualizacdo da hase de dados deve ser automatica com a opgao de ser feita manualmente via
TFTP.

FILTRO DE DADQS
Deve ser possivel a criacao de filtros para arquivos e dados pré-definidos;

Os arquivos devem ser identificados por extensao e assinaturas;
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52.203

52204

52205

52.20.6

52207

5.2.21

5.2.211

52.21.2

52.213

5.2.2131

522132

52.2133

52.2134

52.2135

522136

52.214

5.2.2141

52.214.2

5.2.2143
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O firewall deve ser capaz de identificar e opcionalmente prevenir a transferéncia de varios
tipos de arquivos (ex. MS Office, PDF, etc.) identificados sobre aplicacdes (Ex. P2P, IM, SMB,
etc);

Deve ser possivel a identificacao de arquivos compactados e a aplicacao de politicas sobre o
conteldo desses tipos de arquivos;

O firewall deve ser capaz de identificar e opcionalmente prevenir a transferéncia de
informacdes sensiveis (Ex. Nimero de cartdo de credito, etc.) possibilitando a criacdo de novos
tipos de dados via expressao regular;

Listar o nimero de aplicagdes suportadas para controle de dados;

Listar o nimero de tipos de arquivos suportados para controle de dados.

QoS

Devera permitir o controle através de politicas de uso com base nas aplicacdes: permitir, negar,
agendar, inspecionar e controlar o consumo da largura de banda que cada aplicagdo ou usuario
utiliza;

Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser excessivo, (como
youtube, ustream, etc.) e ter um alto consumo de largurade  banda, se requer que a
solucao, além de poder permitir ou negar esse tipo de  aplicacdo, deva ter a capacidade de
controla-las por politicas de consumo  maximo de largura de banda quando forem solicitadas
por diferentes usuarios ou aplicacdes, tanto de dudio como de video streaming;

Suportar a criacao de politicas de QoS por:

Endereco de origem;

Endereco de destino;

Por usuario ou grupo do AD;

Por aplicacdes (como por exemplo: Skype, Bittorrent, YouTube)

Por aplicacbes estaticamente ou grupos dinamicamente (como por exemplo, Instant Messaging
ou grupo de aplicacdes P2P);

Por porta;

0 QoS deve possibilitar a definicao de classes por:
Banda Garantida;

Banda Maxima;

Fila de Prioridade;
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52.215

52.216

52.217

52218

5222

5.2.221

52222

52223

52224

52225

52226

. ~
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Suportar priorizacdo em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP
e aplicacdes como Skype;
Suportar marcacdo de pacotes Diffsery;

Disponibilizar estatisticas em tempo real para as classes de QoS;

Devera permitir o monitoramento do uso que as aplicacbes fazem por bytes, sessoes e por
usuario.

DECIFRAMENTO SSL / SSH

Deve identificar, decifrar e analisar o trafego SSL em conexdes de saida (Outbound);
Deve identificar, decifrar e analisar o trafego SSL em conexdes de entrada (Inbound);
Deve identificar, decifrar e analisar o trafego SSH em conexdes de saida (Qutbound);
Deve identificar, decifrar e analisar o trafego SSH em conexdes de entrada (Inbound);

Ainspecao de SSL deve permitir a diferenciacdo de conexdes pessoais  (Bancos, Shopping,
etc.) e trafegos ndo pessoais;

Deve decifrar o trafego em todos os tipos de implantacdo suportadas pelo firewall, como:

5.2.22.6.1 Tap mode ou Mirror/Monitor mode;

5.2.22.6.2 Modo Transparente/Bridge;

5.2.22.6.3 Layer ¢;

5.2.22.6.4 Layer 3.

5.2.23

5.2.231

IDENTIFICACAO DE USUARIOS

Devera suportar pelo menos os seguintes servicos de autenticacdo para identificacdo de
usuarios:

5.2.2311 Active Directory;

5.2.23.1.2 LDAP;

5.2.231.3 eDirectory;

5.2.23.1.4 RADIUS;

5.2.23.1.5 Kerberos:

5.2.23.1.6 Client Certificate;

Pagina 25 de 58




5.2.23.2

5.2.233

52234

52.235

5.2.23.6

52.237

52.23.8

5.2.239

52.24

5.2.24.1

52.24.2

5.2.243

52244

5.2.245

52.24.6

52247

52.24.8

5.2.25

5.2.251

5.2.25.11
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Devera suportar a criacao de politicas baseado em Grupos e Usudrios do Active Directory
adicionalmente a IP Origem / Destino;

Devera possibilitar a identificacao de usuarios sem a necessidade de instalacdo de agente
individualmente em cada equipamento da rede;

Devera suportar a identificacdo de usuarios em ambientes Citrix e Terminal server, assim como
a utilizacao dos mesmos nas politicas de acesso;

Devera popular todos os logs de trafego, IPS, URL, Data, Aplicacdes entre outros com as
informacdes dos usuarios;

Os logs de identificacdo de usuarios deverao ser feitos em tempao real,
Devera possuir integracao com Microsoft Active Directory para identificacdo de usudrios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de

Usuarios;

Devera possuir integracao com RADIUS para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;

Devera possuir integracdo com LDAP para identificacao de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios.

FUNCIONALIDADES DE REDE

Suportar funcionamento em Tap Mode (Via porta espelhada, Tap ou SPAN port);
Suportar funcionamento em modo transparente (Bridge ou similar);

Suportar funcionamento em Layer 2;

Suportar funcionamento em Layer 3;

Suportar a implementagdo simultanea em todos os modos descritos acima (Tap, Transparente,
Layer2 e Layer3) no mesmo equipamento;

Deve suportar Vian Tagging (802.1Q) em todos os cendrios de implementacao acima
(Transparente, Layer2 e Layer3);

Deve supartar controle de aplicacdes em IPV6 em todos os cenarios de implementacdo acima
(Tap, Transparente, Layer2 e Layer3);

Suportar sub-interfaces ethernet logicas.
NAT
Devera suportar:

Porta/IP Nat dinamico (Many-to-1e Many-to-Many);

Pagina 26 de 58




pon CBf‘ COMITE BRASILEIRO
77 “ o CLUBES

5.2.25.1.2 IP Nat dindmico (Many-to-Many);

5.2.25.1.3 IP Nat estatico (1-to-1, Many-to-Many);

5.2.25.1.4 Nat estatico bidirecional 1-to-1;

52.25.2

52.253

52254

52255

5.2.256

52.257

5.2.26

5.2.261

52.26.2

5.2.26.3

52264

5.2.265

52.266

52267

IP Virtual (VIP);

Tradugao de porta (PAT);

NAT de Qrigem:;

NAT de Destino;

Suportar NAT de origem e NAT de destino simultaneamente;

Prover capacidade de NAT Traversal, suportando aplicagdes e servi¢os VolP.
VPN

Suportar VPN Site-to-Site e Cliente-to-Site;

Suportar IPSec VPN;

Suportar SSLVPN;

Suportar atribuicdo de endereco IP nos clientes remotos de VPN;
Suportar atribuicdo de DNS nos clientes remotos de VPN;

Devera estar licenciada para no minimo 100 clientes de VPN simultaneos;

IPSec VPN deve suportar:

5.2.26.7.1 3DES, AES (chaves de 128, 192 e 256 bits);

5.2.26.7.2 Autenticacdo MD5 e SHA-1;

5.2.26.7.3 Diffie-Hellman Group 1, Group 2 e Group 5;

5.2.26.7.4 Algoritimo Internet Key Exchange(IKE);

5.2.26.8

Deve possuir interoperabilidade com 0s seguintes fabricantes:

5.2.26.8.1 (Cisco;

5.2.26.8.2 Checkpoint;

5.2.26.83 Juniper:

5.2.26.8 4 Fortinet;
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5.2.26.8.5 Sonic Wall;

52.269

5.2.26.10

52261

5.2.26.12

522613

5.2.2614

522615

5.2.26.16

5.2.27

5.2.27.1

522711

522712

522713

522714

52.27.2

52.273

52274

5.2.27.41

522742

522743

522744

522745

0 modulo de VPN IPSec deve suportar pelo menos 25 tlneis e ter performance de pelo menos
500 Mbps de throughput;

Devera permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que
circulam dentro dos tdneis SSL;

Devera contar com um software cliente de VPN-SSL para os sistemas operacionais Windows
XP, Vista (32 e 64 bits), Windows 7 (32 e 64 bits), Windows 8 (32 e 64 bits) e Windows 10;

Devera permitir criar politicas para trafego VPN-SSL;
SSL VPN com suporte a proxy arp e uso de interfaces PPPOE;
Devera suportar pelo menaos 50 usudrios simultaneos via SSL VPN;
Suporte para autenticacdo de VPNs SSL, LDAP, Secure id e base de dados propria;
Capacidade de realizar balanceamento de trafego em VPNs gateway-to-gateway (com
eguipamentos do mesmo fabricante), quando utilizado 2 (dois) links de acesso WAN, sem a
necessidade de implementacdo de protocolos  de roteamento.
ROTEAMENTO
Deve suportar as seguintes funcionalidades de roteamento:
Estatico e Dinamico;
RIPv2;
OSPF;
BGP v4;
Suporte a roteamento IPv6;
Suporte a roteadores virtuais (Virtual Routers);
Suporte a "Policy Based Fowarding" por:
Zona de seguranca;
Endereco de origem e destino;
Porta de origem e destino;
Aplicacao;
Usuarios e/ou Grupos da base AD/LDAP;
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52.274.6

52.28

5.2.281

5.2.2811

52.2812

522813

52282

5.2.28.21

522822

522823

522824

522825

522826

52.283

52284

5.2.29

5.2.291

5.2.291.1

52.291.2

522913

522914

52.29.2

5.2.29.21

522922

52.29.2.3
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Combinacao de todos acima.

ALTA DISPONIBILIDADE

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:
Em modo Transparente;

Em layer 2;

Em layer 3;

O sistema de alta disponibilidade deve sincronizar:

Todas as sessoes;

Certificados decifrados;

Todas associacdes de seguranca das VPNs;

Todas as assinaturas de antivirus, antispyware e aplicacoes;

Todas as configuragoes;

Tabelas FIB;

O sistema de alta disponibilidade deve possibilitar o rastreamento (tracking) de IP;

Monitoracao de falha de link.

GERENCIAMENTO

Deve ser suportado 0 gerenciamento por:

CLI via SSH;

WebUl via HTTPS;

Console;

APl Abertg;

0 gerenciamento local do equipamento deve permitir/Possuir:
Criacdo e administracao de politicas;

Administracao de politicas de IPS, antivirus e antispyware;

Politica de filtro de dados e filtro de URLs;
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52.29.2.4

52.29.25

52.29.2.6

52.29.2.7

52293

52294

5.2.295

52.296

52297

52.29.8

52.299

5.2.2910

5.2.291

522912

522913

5.2.2914

5.2.2915

5.2.29.16

5.2.29.17

5.2.2918

5.2.29.19
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Monitoracao de logs;

Ferramentas de investigacao de logs;
Debugging;

Captura de pacotes;

A solucdo ofertada deverd suportar gerenciamento centralizado através de solucdo do
mesmo fabricante, possibilitando o gerenciamento de diversos equipamentos;

Devera possuir relatérios de utilizacdo dos recursos por aplicacdes, URL e ameacas;

Prover uma visualizagdo sumarizada de todas as aplicacdes, ameacas e URLs que passaram
pela solugao;

Devera possuir mecanismo "Drill-Down" para navegacao nos relatdrios em tempo real;

Devera ser possivel identificar o usuario que fez determinado acesso nas opcdes de "Drill
Down’;

Devera ser possivel expartar os logs para formato CSV,

Devera ser possivel acessar o equipamento e aplicar configuragoes durante momentos onde
o trafego é muito alto e a CPU e memoria do equipamento estiverem totalmente utilizadas;

Devera ser possivel capturar as URLs acessadas para todas as sessoes HTTP;

Devera possibilitar a criacao de diferentes perfis de administracao separando pelo menos:
leitura, alteracdes, relatdrios e monitoragao;

Devera ser possivel de forma granular, assinar permissoes para os administradores criarem
outros usudrios, alterarem configuracdes, ler configuragdes;

Devera ser possivel administrar o firewall localmente ou remotamente sem causar problemas
de sincronismo de configuracdes;

Devera possuir interface ethernet "Out-of-Band" para gerenciamento via SSH e HTTPS;
Devera gerar alertas automaticos, via e-mail, SNMP e Syslogs;

Devera suportar o upgrade de software via SCP, TFTP e Web-Ul;

Devera suportar ‘rollback” de configuracdo para a dltima configuracao salva;

Devera suportar ‘rollback” de Sistema Operacional para a Ultima versao local;

Devera suportar a validacao de regras antes da aplicacao;
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5.2.29.20

5.2.29.21

5.2.29.22

5.2.29.23

5.2.29.24

5230

5.2.301

523011

523012

523013

52302

5.2.30.21
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Devera possibilitar o blogueio da interface para alteragoes, evitando o conflito de
configuracdes entre administradores quando houver mais de um administrador executando
alteracdes simultaneamente;
Devera suportar autenticacao de administradores usando base de dados local e RADIUS;
Devera suportar a geragao de relatdrios de atividades do usuario;
Devera suportar abjetos e politicas compartilhadas;
Deverd suportar relatérios predefinidos e relatérios projetados pelo usudrio (custom), sendo
que todos os relatdrios deverdo poder ser exportados em formatos CSV e PDF.
AUTENTICACAQ
Para autenticacdo dos administradores da solu¢ao deve ser suportado:

LDAP;

RADIUS;

Solugdes Baseadas em Token (i.e. Secure-1D);

Para autentica¢ao de VPN SSL deve ser suportado no minimo por uma das tecnologias listadas:

LDAP;

5.230.2.2 RADIUS;

5.2.30.2.3 Solugdes Baseadas em Token (i.e. Secure-ID);

5.2.30.2.4 Kerberos.

5.2.31

52311

523111

52.311.2

523113

523114

5.2.3115

52311.6

523117

CAPTURA DE PACOTES

Deverd ser possivel a captura de pacotes por:
Endereco de Origem;

Endereco de destino;

Aplicacdes;

Aplicactes desconhecidas;

Portas;

IPS;

Antivirus;
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5.2.311.8 Antispyware;

5.2.311.9 Filtro de dados;

5.2.311.10 Usuario;

5231111

5232

5.2.321

52322

52323

52324

52325

52326

52327

523271

523272

523273

523274

523275

523276

523277

523278

523279

Qualguer combinacdo acima.
RELATORIOS
Devera incluir a capacidade de proporcionar um resuma grafico de aplicacdes utilizadas e
ameacas encontradas diariamente;
Devera permitir o cantrole de transferéncia de dados nao autorizados com ferramenta para
realizar padrdes definidos por usuario;
Devera contar com a funcionalidade para exportacdo de logs, captura de trafego URL e
ameacas;
Devera permitir a criacao de relatérios personalizaveis;
Devera contar com ferramenta para criar filtros de monitaramento das sessdes histdricas no
firewall seja por aplicacao, endereco IP de origem e de destino;
Devera ter a capacidade de gerar um relatorio grafico que permita visualizar as mudancas na
utilizacdo de aplicacBes na rede no que se refere a um periodo de tempo anterior, para
permitir comparar os diferentes consumaos realizados pelas aplicacdes no tempo presente
com relagdo ao passado.
O equipamento devera proporcionar 0s seguintes conjuntos de relatorios:
Utilizacdo de largura de banda de entrada e saida por aplicacao;
Numero de sessdes por aplicacao;
Taxa de transferéncia (em bytes) por aplicacao;
Origem e destino do trafego por aplicacdo - Usuario;
Sessoes e E-mail publico;
Utilizacao de navegacdo;
Eventos / Atagues por: origem, categoria, ameaga, protocolo;
Nivel de risco da rede;
Principais protocolos e aplicagbes gque circulam pelo firewall;

5.2.32.710 Principais enderecos de IP destino por protocolo;
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5.2.32.711 Os principais enderecos IP para cada um dos protocolos e aplicagdes principais.
5233  INFORMACOES GERAIS
5.2.331 Descrever a forma de licenciamento para cada item abaixo:
5.23311 Application Detection;
523312 IPS;
523313 Antivirus;
523314 Antispyware;
5.2.331.5 Botnet detection;
5.2331.6 URL-Filtering;
5.2331.7 Data Content Filtering;
5.2.331.8 [IPSec VPN;
523319 SSL-VPN;
5.2.33110 Clientes de VPN;
5.2.33.1.11 High Availability;
5233112 QoS (marking and/or traffic shaping);
5.233113 SSL Decryption;

5.233114 SSH Decryption.

6  SERVICO DE INSTALACAQO E CONFIGURACAQ DO FIREWALL

6.1 A Contratada devera apresentar previamente a execucdo dos servicos de instalacdo, dentro do
prazo de 5 (cinco) dias corridos, a contar da assinatura do contrato, um plano de execucao desses
servicos, detalhando fases e prazos estimados. O plano devera conter, ainda, a previsao de
eventos que afetem outras instalagbes do CBC ou interajam com outros equipamentos ja em
operagao;

6.2 O item 4 constante neste Termo de Referéncia, deverd ser entregue em até 60 (sessenta) dias
corridos contados da data da assinatura do contrato;

6.3 0s equipamentos devem ser instalados em par de Ativo/Passivo por localidade. Logo, serdo

instalados 2 (dois) equipamentos: 01 (um) na Sede Campinas (Ativo/Passivo) e 01 (um) na Sub
Sede Brasilia (Ativo/Passivo) fornecendo alta disponibilidade em ambas as localidades;
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A instalacdo dos equipamentos devera ser feita por profissionais devidamente qualificados e
certificados pelo fabricante contemplando os itens abaixo:

Andlise da topologia e arquitetura da rede do CBC, considerando os roteadores e switches de
backbone instalados, acesso a Internet, sites remotos, servicas de rede oferecidos aos funcionarios
do (BC, servicos externos, regras de firewall existentes, bem como qualquer outro equipamento
ou sistema relevante na seguranca do perimetro, sendo entdo feitas as configuragoes gerais do
sistema de firewall de acordo com a configuracdo atual;

Para as regras especificas de usudrios e aplicacbes deverd ser repassado o modo de criagdo do
modelo destas regras, ficando a cargo do CBC o desenvolvimento conforme suas politicas;

Durante toda a implantacao do projeto, o técnico da Contratada deverd demonstrar ags técnicos
do CBC como instalar e configurar o firewall (instalacdo assistida);

Todo o processo de instalacdo e configuragao do sistema devera ser documentado pela
Contratada sob a forma de relatério ou roteiro, de forma que os técnicos do CBC possam
reproduzir a instalacao do firewall quando necessario consultando a documentacao;

Apobs a instalacdo dos equipamentos, a Contratada devera entregar ao CBC um inventario com
todos 0s equipamentos e componentes instalados em cada unidade;

GARANTIA E SUPORTE TECNICO

Garantia de 36 (trinta e seis) meses com atendimento em até 4 horas a partir da abertura do
chamado, podendo o atendimento ser feito remotamente, quando possivel e reposicao de pegas e
equipamento em até 72 (setenta e duas) horas. Durante este periodo, deve ser garantida a
atualizacao de firmware e contato de suporte com telefone com o proprio fabricante/fornecedor
do equipamento, em portugués, durante todo o periodo de garantia, durante o horario comercial.

Os produtos fornecidos deverdo estar cobertos por garantia, compreendendo os defeitos
decorrentes de projeto, fabricacdo, construcao, montagem ou acondicionamento, pelo periodo
minimo especificado, a contar da data do recebimento definitiva dos produtos.

Os servicos de garantia aos produtos deverdo ser prestados por empresa credenciada pelo
fabricante ou pelo proprio fabricante dos produtos fornecidos.

O fabricante/fornecedor deve possuir estrutura de suporte com atendimento em portugués do
Brasil via chamada telefnica, a cobrar ou 0800;

A empresa deve indicar os procedimentos para abertura de suporte técnico, cabendo a este 6rgao
a abertura do chamado com intermediacdo da empresa fornecedora dos equipamentos ou
diretamente com o fabricante dos equipamentos.

A empresa deve possuir, no fornecimento e prestacao de servico, pelo menos 1 (um) profissional
com certificacdo técnica emitida pelo fabricante do equipamento ofertado, capaz de prestar
suporte de primeiro nivel aos produtos em garantia, e escalar o suporte ao fabricante conforme
necessidade.
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A empresa Contratada devera disponibilizar um portal web 24x7 com sistema de help-desk para
abertura de chamados de suporte técnico. Mediante login e senha de acesso ao sistema, 0s
membros da equipe técnica do CBC poderdo abrir, gerenciar status e conferir todo o histérico de
chamados de suporte técnico.

Todo o chamado aberto devera ter sua resolucao técnica registrada no sistema web de help-desk.

O CBC podera solicitar o escalonamento de incidentes ao fabricante do equipamento quando se
tratarem de correcOes especiais, defeitos nos programas ou defeito em hardware.

A garantia iniciara sua contagem a partir de aceite registrado na NF dos equipamentos, servicos
ou licencas.

TREINAMENTO

A capacitacao devera ser realizada no idioma portugués do Brasil;
F desejavel que o material didatico utilizado na capacitacdo esteja no idioma portugués do Brasil;

O instrutor que ministrara a capacitacdo da solucao deve passuir certificagao do fabricante da
solucao ofertada;

A documentacao exigida em relacdo ao instrutor deverd ser apresentada na assinatura do
contrato;

A capacitacao devera abordar no minimo sobre a instalacao, configuracdo, administracdo e
resolucao de problemas da solucdo ofertada;

A capacitacao sera realizada na cidade de Campinas, podendo ser nas dependéncias do CBC;

O licitante vencedor ird capacitar 2 (dois) funcionarios do CBC;

A capacitacao deverd ser realizada em até 30 (trinta) dias corridos, contados a partir da entrega,
instalacao e ativacao do ambiente, e devera estar prevista no cronograma de implantacdo do
objeto a ser apresentado pela Contratada ao Fiscal do Contrato do CBC.

Na hipdtese de uma sb empresa participante arrematar ambos os lotes, o CBC dispensard a futura
Contratada de promover dois treinamentos. Nesse caso a Contratada deverd faturar o servico de
treinamento apenas uma vez.

DOCUMENTACAQ TECNICA

A empresa deverd fornecer ao CBC (Comité Brasileiro de Clubes), uma via da documentacao
técnica necessaria a manutencao e operacao dos sistemas;

Toda a documentacao técnica fornecida pela empresa deverd ser redigida em lingua portuguesa;
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A documentacao a ser fornecida pelo proponente contratado deve permitir a completa e rapida
compreensao de todo o sistema, oferecer plenas condicdes para sua operacao/manutencdo e
proporcionar total autonomia para repara-lo, altera-lo e adapta-lo a diferentes configuracdes;

A documentacdo deve abranger todos 0s equipamentos fornecidos;

Toda a documentacao técnica devera ser entregue em midia CD-ROM ao CBC.

PROPOSTA, PRECO E CONDICOES DE PAGAMENTO

A Proposta deverd ser elaborada em papel timbrado, considerando o Modelo de Proposta ANEXO |
deste edital:

e Razdo Social, nome fantasia, endereco e Ne do CNPJ;

e Nome completo, ASSINATURA de proprio punho, funcao/cargo;

e local (cidade) e data do Orcamento;

e Valor unitario e total por lote;

e Valor Global da Proposta;

e Prazo de pagamento: 15 (quinze) dias, sendo que serd realizado ou no dia 5, ou 15, ou 25.
e Prazo de entrega da Solugao: 90 (noventa) dias (observar itens 6.2, 8.8 e 11.1)

e Prazo de validade da Proposta: 60 (sessenta) dias

e (Garantia e Suporte Técnico: 36 (trinta e seis) meses (observar item 7)

e Frete: CIF - entregas efetuadas Sede CBC - Campinas/SP e Sub sede CBC - Brasilia/DF

PERIODO CONTRATUAL, PRAZO E LOCAL DE ENTREGA

O prazo de entrega do objeto deste Termo de Referéncia é de 90 (noventa) dias corridos,
compreendidos neste prazo a entrega de todos 0s itens que compdem a solucdo, a instalacao e
ativacdo do ambiente e o treinamento, conforme seus respectivos prazos delineados nos itens 6.2 e
8.8 deste Termo de Referéncia.

11.2 A Solucdo de Firewalls serdo instalados no CBC - Comité Brasileiro de Clubes, conforme item 6.3

12

121

deste Termo de Referéncia, nos seguintes enderecos:

UNIDADE CAMPINAS UNIDADE BRASILIA

Rua Acal, 492 SBN Quadra 2, Lote 12, Bloco F
Bairro das Palmeiras Edificio Via Capital, Sala 1503.
CEP:13092-587 CEP 70.041-906

Campinas SP Brasilia DF

DESPESAS E CUSTOS

Correrao por conta da Contratada todas as despesas com material, instalacdo, configuracao,
suparte técnico, gastos com transporte de pessoal ou carga, tarifas telefénicas e de comunicacao,
bem como todos os encargos trabalhistas, previdenciarios, fiscais, tributarios e comerciais,
prémios de seguro, taxas e outras despesas de qualquer natureza decorrentes da entrega e
disponibilidade dos bens e servicos ora contratados.
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DAS OBRIGACOES DO CBC

Sdo obrigacdes do CBC
Receber os materiais no prazo e condicdes estabelecidas deste Termo de Referéncia;

Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificacbes constantes deste Termo de Referéncia e da proposta, para fins de aceitacao
dos mesmos;

Comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas no
objeto fornecido, para que seja substituido, reparado ou corrigido;

Acompanhar e fiscalizar, através do Departamento Responsavel (Fiscalizador), o cumprimento das
obriga¢des da Contratada;

Efetuar pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e
forma estabelecidos neste Termo de Referéncia;

O (BC nao responderd por quaisquer compromissos assumidos pela Contratada com terceiros,
ainda que vinculados ao fornecimento do material, bem como por qualguer dano causado a
terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

14 DAS OBRIGACOES DA CONTRATADA

14.1 Sao obrigacdes da Contratada:

1411

14.1.2

14.1.3

14.1.4

1415

A Contratada deve cumprir todas as obrigacdes constantes neste Termo de Referéncia, assumindo
como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execugao do
objeto e, ainda;

Efetuar a entrega do objeto em perfeitas condicdes, conforme especificacdes, prazo e local
constantes neste Termo de Referéncia, acompanhado da respectiva nota fiscal, na qual constarao
as indicacdes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou
validade;

Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o
material com avarias ou defeitos, sem prejuizo da aplicacac das penalidades cabiveis, nos termos
previstos pelo Regulamento de Compras e Contrataches do CBC (IN Ne 2-A, DE 28 DE ABRIL DE
2017);

Comunicar ao CBC, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega,
0s motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacao;

Manter, durante toda a execucao do contrato, em compatibilidade com as obrigacdes assumidas,
todas as condicdes de habilitacao e qualificacdo exigidas neste processo de contratacao,
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14.1.6 Nao sera admitida a subcontratacao de fornecimento dos materiais objeto do presente processo
de contratacdo.
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Comité Brasileiro de Clubes — CBC

CNPJ n" 00.172.849/0001-42

Referente: Pregio Presencial NLP N°017/2017

Prezados Senhores,

21/

olha )

Rubrica

Apresentamos a V.S.", nossa proposta para fornecimento de Solugdo de Firewall de Aplica¢do, compreendendo
hardware e software (appliance), servigos de instalagao e configuragdo, garantia, suporte técnico e treinamentos,

conforme Termo de Referéncia Técnica e condigdes comerciais abaixo, sendo:

Lote 1 — Solucio destinada a sede do CBC em Campinas — SP

s PRECO
DESCRICAO QIDE. |~ = ot
Solugdo de firewall de aplicagdo para no minimo 100 usuérios, composta por 01 34.415,00
(um) appliances fisico (Ativo), fornecendo alta disponibilidade e gerenciamento 0l
centralizado, servigos de instalagdo e configuragdo, garantia e suporte técnico.
Item 05, item 06, item 07 do Termo de Referéncia do CBC.
Solugdo de firewall de aplicagdo para no minimo 100 usuérios, composta por 01 25.585,00
(um) appliances fisico de contingéncia (Passivo), servicos de instalagdo e 01
configuragdo, garantia e suporte técnico.
Item 05, item 06, item 07 do Termo de Referéncia do CBC.
Servigo de treinamento (02 pessoas) - conforme item 08 do Termo de Referéncia 01 1.000,00
do CBC.
Valor Total Lote 1 | 61.000,00
Lote 2 — Soluciio destinada a sub sede do CBC em Brasilia - DF
z PRECO
DESCRICAO O/} s
Solugdo de firewall de aplicagio para no minimo 100 usuérios, composta por 01 34.915,00

(um) appliances fisico (Ativo), fornecendo alta disponibilidade e gerenciamento
centralizado, servigos de instalagdo e configuragdo, garantia e suporte técnico.

[tem 05, item 06, item 07 do Termo de Referéncia do CBC.

01

ALERTA SECURITY SOLUTHONS,
rua Boa Vista, 254 - 17" Andar

Centro - Sio Paulo — SP CEP 0101 4-000
Fone/Fax: (55.11) 3105-8655

www alerasecurity. com br
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Solug¢do de firewall de aplicagdo para no minimo 100 usuérios, composta por 01 26.085,00
(um) appliances fisico de contingéncia (Passivo), servigos de instalagdo e| (]
configuragdo, garantia e suporte técnico.

Item 035, item 06, item 07 do Termo de Referéncia do CBC.

Valor Total Lote 2 | 61.000,00

Valores, despesas e prazos:

Valor Global da Proposta: R$ 122.000,00 (Cento e vinte e dois mil reais)

Prazo de pagamento: 15 (quinze) dias, sendo que sera realizado ou no dia 5, ou 15, ou 25.
Prazo de entrega da Solugdo: 90 (noventa) dias (observar itens 6.2, 8.8 e 11.1)

Prazo de validade da Proposta: 60 (Sessenta) dias

Garantia e Suporte Técnico: 36 (trinta e seis) meses (observar item 7)

Frete: CIF — entregas efetuadas Sede CBC - Campinas/SP e Sub sede CBC - Brasilia/DF

® & @ ° » 9

Banco: 341 — Itan
Agéncia: 8499
Conta Corrente; 09236-2

A) Declaramos que no Valor Global da proposta estdo inclusos. todas as despesas relativas aos servigos de
instalagdo, configuragdo, garantia, suporte técnico e treinamento, respectivamente, itens 06, 07 e 08 do
Termo de Referéncia.

B) Declaramos, também, que o(s) item(ns) constante(s) desta proposta corresponde(m) exatamente as
especificagoes técnicas descritas no item 05 Termo de Referéncia, as quais aderimos formalmente.

C) Declaramos, ainda, que disponibilizaremos equipamentos e pessoal técnico adequados para realizacao
do objeto do presente processo de aquisi¢do.

D) Em todos os precos cotados estdo incluidas todas as despesas que, direta ou indiretamente, fazem parte
do presente objeto, tais como impostos, seguros, taxas, ou quaisquer outros que possam incidir sobre
gastos da empresa.

Dados da Proponente:

Razdo Social: ALERTA SECURITY SOLUTIONS INFORMATICA LTDA - CNPJ: 06.946.041-0001/51
Enderego: Rua Boa Vista, 254- Tel./Fax (11) 3105-8655
CEP: 01014-000 Cidade: Sao Paulo UF: SP

ALERTA SECURITY SOLUTIONS.
run Boa Vista, 254 - 1 7° Andar

Centro - Sio Paulo — SP CEP 01014-000
Fone/Fax: (5511) 3105-8655

www alertasecurity. com br
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Dados da Proponente:

Razio Social: ALERTA SECURITY SOLUTIONS INFORMATICA LTDA - CNPJ: 06.946.041-0001/51
Enderego: Rua Boa Vista, 254- Tel./Fax (11) 3105-8655
CEP: 01014-000 Cidade: Sao Paulo UF: SP

Séo Paulo, 10 de Janeiro de 2018

ALERTA SECURITY SOLUTIONS,
rua Boa Vista, 254 ~ 17" Andar

Centro - Sio Paulo - SP CEP 01014-000
Fone/Fax' (35.11) 3105-8655

www alertasecurity. com br



